E N A partir de 9 ans

MINISTERE
DE L'EDUCATION e s e
NATIONALE, Embarquez dans une odyssée épique

DE LENSEIGNEMENT s e I
SUPERIEUR pour explorer le monde numérique!

ET DE LA RECHERCHE
Liberté

Egalits Grace a ce jeu palpitant et éducatif, voyagez dans les mondes
numériques oU chaque carte bouleversera toutes vos croyances
et idées recues.

Vous testerez vos connaissances avec des centaines de questions

7 — et apprendrez a déjouer les pieges de créatures numériques,
L o DYSS E E D U prétes a contrarier votre odyssée.
-

Avec courage et stratégie, vous parviendrez a maitriser

N U M E RI U E en toute sérénité ces nouveaux outils et vous deviendrez
un citoyen numérique héroique.
g 31

- v
La Terre dela L'ile des Le Pays de
citoyenneté écrans la protection
numerique Pour ouvrir un dialogue Pour répondre & toutes
Pour se constituer une apaisé et constructif les questions que les
culture numérique et sur l'usage des écrans, parents se posent quand
comprendre comment leurs conséquences et leurs enfants surfent sur
se fabrique I'information, apprendre sur les bonnes le net, pour apprendre a
tout en apprenant 3 pratiques. naviguer en toute sécurité.

dialoguer avec respect.

Le numérique est tout un monde a découvrir, pavé de merveilles mais aussi de dangers si on
ne sait comment y naviguer. La méconnaissance, les mésusages, les croyances et les tensions
liés aux pratiques numeériques sont encore nombreux et variés au sein des foyers et ont besoin
d'étre dépassés.

Pour ouvrir la discussion autour de sujets complexes et informer de fagon apaisée,

le ministére de I'Education nationale, de I'Enseignement supérieur et de la Recherche propose
un support ludo-pédagogique de dialogue entre adultes et enfants pour apprendre les uns
des autres et batir ensemble un monde numérique sécurisé, éclairé et bienveillant.

Il a été réalisé avec un ensemble de partenaires, experts reconnus, afin de vous
offrir les meilleures pratiques et informations clés sur les mondes numériques.

PARTENAIRES

Arcom CNIL. TRALAERE e unar

Lorégustourelsconmuncation  COMMISSION NATIONALE Unis POUR LES FAMILES

Conception et réalisation g agence Giboulées
BY NC




L’'ODYSSEE DU
NUMERIQUE
A

PET|T

LES PLANCHES QUESTIONS

QUESTIONS

Vous devez répondre correctement Vous devez réaliser des challenges.
aux questions pour pouvoir gagner /
des points.

CHALLENGE

= Lorsqu'il y a «défi» sur la carte, cela
signifie que toutes les équipes participent.

\ D

Vous subissez les virus qui vous
font gagner ou perdre des points.

Calcul des points e

Débutant: vous gagnez 1 point FORCE 2 : vous doublez vos points

Confirmé: vous gagnez 2 points cecec
Expert: vous gagnez 3 points FORCE 3 : vous triplez vos points

Formez des équipes composées
de 5 joueurs et joueuses maximum.

—

2 Imprimez:
- LA GRILLE DES POINTS
- LES PLANCHES QUESTIONS
(Imprimez le nombre de planches
de votre choix).

3 ) Distribuez une grille de points
et au moins 5 planches questions
par équipe.

Si vous étes plus de deux équipes ou
que souhaitez plus de questions,
téléchargez et imprimez le document
"Planches questions" complémentaire.

P'BD

1

»H

e

—~————

N
/\/‘:—A—( /\//\'\ﬂ
/v\/\

9Q
‘ -
£\

-

Déroulement

Calculez I'age de chaque équipe en
additionnant tous les ages des joueurs.
C'est I'4quipe qui est la plus agée qui
commence a répondre!

L'équipe positionnée a sa gauche pose la
premiere question de la planche (en lisant
de gauche a droite) et lui demande:

«Sur [sujet de la carte], pensez-vous

étre débutant, confirmé ou expert?».

L'’équipe interrogée s'accorde entre joueurs
et annonce le niveau qu’elle pense avoir
(débutant, confirmé, expert). L'équipe pose
alors la question correspondant au niveau
annoncé. Pour répondre, les membres de
I’équipe doivent se concerter et apporter une
réponse commune. Si I'’équipe en jeu répond
juste, elle note ses points dans sa «grille de
points». Si elle répond faux elle marque «0».

Une fois que la premiére question est
posée c’est au tour de I'équipe suivante

de poser une question et ainsi de suite.
Lorsque la grille est complétée, I'équipe qui
comptabilise le plus de points 'emporte!

<\ 7
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Citoyenneté numérique
Commentaires

x

On te laisse un commentaire
assez vilain sous ta publication.
Tu laisses couler ou tu lui rends
la monnaie de sa piece?

ceec
FORCE 3

T

CHALLENGE

Protection

Contre les violences
faites aux femmes

ki
Vrai ou faux? 73 % des femmes
déclarent avoir été victimes
d'agression en ligne.

Source: rapport sur les violences faites aux

~ I ~ |7 femmes en ligne du Haut Conseil a I'Egalité
I’
% Le PseUdonyme d’Ada Lovelace ) entre les femmes et les hommes - 2018
LCONFIRME Ry — N est-il Adada? o~
Ton amie se fait embrouviller, D O P ) Iy — T 7
tu la laisses se débroviller? 5 . ] Quel signe est utilisé sur TikTok
ans quel domaine cette our signifier qu'une femme

— XXX i P & 3

] f’erlnme 'dU )(.I‘Xe siecle a-t-elle est en danger?
Quel numéro tu peux appeler été la pionniére?
si tu regois de nombreux P— STD — 777

. . EXPERT
commentaires insultants ' ) . Cite 2 associations qui luttent
ou menagants? Qu'a-t-elle invente? contre le cybersexisme.

[ REPONSES J [ REPONSES CHALLENGE [ REPONSES

P

Laisse-le dans son coin ou
bloque-le, fais une capture
d'écran pour garder une
preuve de son comportement.

XX
Non évidemment. Fais-lui

savoir qu’elle peut compter
sur toi.

Le 30 18, c’est gratuit,
anonyme et confidentiel!

Oh non,

ton compte a été piraté.

Tu perds 3 points.

T
Non.

T
L'informatique.

(AR

Le premier programme
informatique, ce qui fait d’elle
la premiére codeuse au monde.
Autour de 1840!

Ecris ce message en langage

SMS en moins de 30 secondes:

"Coucou t'es trop beau,
tu sais ?"

Situy arrives,
tu gagnes 1 point.
Sinon,
tu perds 1 point.
REPONSE
Ccttrobotuc

rai. Ces violences en ligne
peuvent prendre plusieurs
formes : publication de
propos ou d'images sexistes,
surveillance a I'insu de la
victime, etc.

T

Le geste consiste a plier le
pouce dans la paume, avant de
replier ses autres doigts dessus
pour former un poing (le geste
a été créé par la Fondation
canadienne des femmes).

TTY
Stopcybersexisme,

le centre Hubertine Auclert,
StopFisha...




Citoyenneté numérique

Reels

*

Est-ce qu’on appelle

celui qui fait un «reel»

le reelisateur?
— XX
C’est quoi un «reel»?

KKK

Quelle est la durée maximale
d’'un «reel»?

Ecrans

Minecraft

T

Vrai ou faux ? Minecraft est
un jeu vidéo oU tout est rond.

[ CONFIRME RV E R
Quelle est la mention PEGI
pour Minecraft?

a.3

b.7
c.12

T

Combien de personnes jouent
chaque mois a Minecraft,

15 ans aprés sa sortie ?

A 10 millions pres.

Protection
Cookies

DEBUTANT T

Sur Internet, les cookies sont-ils
des gourmandises numériques ?

[ CONFIRME R - §
Est-il obligatoire d'accepter

les cookies ?

TTY

Comment fonctionne
un cookie?

Citoyenneté numérique

FOMO

[ DEBUTANT X
L' opposé de FOMO est-il

le VRAIMO?

IR — XX
Qu'est-ce que le FOMO?

Quel est le pourcentage des
jeunes Francais de 18-24 ans qui

consultent leur téléphone
des le réveil ? A 2% pres.

Ecrans

Langage et écran

T

Vrai ou faux ? 85% des enfants
de moins de 3 ans pensent que
le téléphone est leur parent.

[ CONFIRME R VPN
Vrai ou faux ? Le temps d'écran
passé devant les écrans peut
étre facteur de surpoids.

[ExPERT) QRN

En moyenne, quel est le temps
d'écran par semaine d'un jeune
de 13219 ans? A1 heure pres.

X
Non.
KX
Une vidéo courte publiée

sur les plateformes sociales.

90 secondes.

T

Faux. Tout est constitué
de blocs. C’est un jeu de
construction libre.

T

b. Minecraft a la mention PEGI
7. Cela signifie que I'on peut
jouer a Minecraft a partir de

7 ans.

(RN

Le jeu comptait 126 millions
de joueurs chaque mois en
2020.

Source: Microsoft

ki
Non, ce sont des traceurs
d'activité.

7Y

Non. En revanche, le site est
obligé de poser la question
aux utilisateurs.

TTT

C'est un traceur laissé sur
votre appareil qui indique
vos activités a celui qui I'a
déposé.

*
Non.
XX
C’est 'acronyme de

«Fear Of Missing Out»: la

peur de passer a c6té d'une
information, d’'un événement.

XK

77 %.

Source: Nouvel Obs

&
Faux.

&

Vrai. Les comportements
associés aux écrans sont
responsables de I'augmentation
du surpoids: prises alimentaires
augmentées, temps de sommeil
réduit et de qualité altérée.

Source: Haut Conseil de la santé publique

OO &

Les 13-19 ans surfent sur Internet
presque 18h par semaine,
jouent a des jeux vidéo pendant
9h25 et regardent la télévision
presque Sh par semaine.

Source: Etude d'Ipsos avec Bayard/Milan
et Unique Heritage Media 2022




Citoyenneté numérique

Algorithme

Ecrans

Bug

CHALLENGE

Protection
E-réputation

T
Comment évaluer ton

e e-réputation?
FORCE 2 R a. En demandant a ton meilleur
: " .
Que veut dire «bug» en anglais? ami ce qu'il pense _de tol.
2. Chien b. Par un questionnaire sur toi
] * b. Insecte réalisé par une société.
o Taoe I~ ) -~ c. En tapant ton nom et prénom
On écrit algorythme : o~ dans un moteur de recherche.
ou algorithme? PCONFIRME P
X ¥ Clest quoi le «bug de I'an 2000»? - )\ o
m ‘ q g ’ Vrai ou faux ? Les moteurs de
A quoi servent les algorithmes LT recherche et les réseaux sociaux
de nos réseaux sociaux ? Pourquoi dit-on «un bug» permettent a une personne d'ac-
— K K pour parler d'une erreur cgder a des informations profes-'
EETD ! - 5 sionnelles ou personnelles sur toi.
Comment est construit informatique?
un algorithme? TTY
Comment controler
sa e-réputation?
m m CHALLENGE

X

Algorithme.

HKX

A nous proposer du contenu
que nous avons le plus de

chance d’aimer.

KK XK

Comme une recette de
cuisine dont il faut suivre

les instructions pour réaliser
le plat... C'est une suite
d'instructions mathématiques
permettant de nous proposer
toujours des contenus.

Ton mot de passe a été
découvert car il n‘était

pas assez fort.

Passe ton tour.

)
b. Insecte.

T
Une panique créée par |'idée
que tous les ordinateurs
cesseraient de fonctionner

au passage en I'an 2000.
Finalement rien ne s'est passé.

TP

L'histoire raconte qu'un
papillon de nuit a perturbé
le fonctionnement de
I'ordinateur Mark Il en 1947
a Harvard, créant ainsi

le premier «bug».

Envoie-moi le texto:
"Coucou toi!"
avec ton petit doigt gauche
en moins de 7 secondes.

Situ y arrives,
tu gagnes 1 point.
Sinon,
tu perds 1 point.

c. En tapant ton nom et prénom
dans un moteur de recherche

T7T

Vrai. On dit « googliser »
quelqu'un quand on cherche
des informations sur cette
personne sur un moteur de
recherche et «stalker» quand
on espionne une personne sur
les réseaux sociaux.

TTY

Il faut contrdler les données
personnelles qu'on publie sur
Internet: choisir un avatar plutot
qu’une photo de soi, utiliser

un pseudonyme plutét que son
nom, limiter ses publications
sur les réseaux sociaux, etc.




Citoyenneté numérique

Technoférence

x

Vrai ou faux ? La technoférence
est un festival de musique
techno hardcore.

QD — XX
Pourquoi faut-il éviter d'utiliser
son téléphone quand on est
avec son enfant?

[EXPERT]

Quel est le pourcentage

des 8-18 ans équipés d'un
smartphone, qui ne tiennent
pas plus d'une heure sans le
regarder?

Ecrans

IP

DEBUTANT v)

IP, ca veut dire «Internet
Protocol » ou «lguane Perché»?

[ CONFIRME RV RV
Qu’est-ce qu’une IP?

TToE
Ton IP est-elle fixe ou variable ?

Protection
Biométrie

ee
FORCE 2

T

Vrai ou faux ? La biométrie
c’est une unité de mesure
en animal.

Gy —————— 7 7
Quels appareils utilisent le plus
vos données biométriques?

[EXPERT) TTT

Les données biométriques
sont-elles des données
sensibles?

Citoyenneté numérique
Les Frangais
et I'infox

P S

Vrai ou faux ? La majorité
des Francais a conscience
que les réseaux sociaux
peuvent divulguer de fausses
informations.

Gl — XX

Selon toi, quel pourcentage
de Francgais s’informent tous
les jours?

a.86%

b.94%

c.100%

[ EXPERT) KKK
Vrai ou faux ? Les infox sont

uniquement relayées par
les journaux.

Ecrans
Jeux en streaming

O
Que veut dire

«jouer en streaming» ?
Gy — 39
Quel est la principale chose a
vérifier pour savoir si on peut
jouer en streaming?

T

Combien pése, en dollars, le
marché du jeu en streaming
en 2024? A 2 milliards prés.

x

Faux. C’est le fait d’étre distrait
par son téléphone lorsque
I'on est occupé a autre chose.

KX

Quand on s'occupe d'un
enfant, il ou elle a besoin
d'une attention pleine et
entiere. De plus, utiliser son
téléphone en sa présence
impacte la création d'un lien
de qualité, et cela ne lui donne
pas le bon exemple.

KKK
24%.

Source: e-Enfance

)
Internet Protocol évidemment.

T
C'est I'adresse d’un ordinateur.

(RN

Variable. Les adresses IP
statiques se destinent surtout
aux équipements importants
qui acceédent a des systémes
sensibles (par exemple,

les serveurs Netflix).

Les adresses IP dynamiques
sont utilisées par les appareils
domestiques, a |I'image des PC
et des smartphones.

[ REPONSES J

T

Faux. Ce sont des techniques
informatiques pour reconnaitre
automatiquement un individu
a partir de ses caractéristiques
physiques, biologiques, voire
comportementales.

Source: CNIL

TT

Les smartphones et montres
connectées.

TTT

Oui, ce sont des données a
caractere personnel car elles
permettent d’identifier une
personne. Leur particularité est
d'étre uniques et permanentes
(ADN, empreintes digitales...)

[ REPONSES J

X
Vrai. 92 % des Francais en sont
conscients. Il est essentiel

de toujours vérifier et croiser
les sources pour valider une

information. source: Etude sur le
rapport des Francais a I'information Arcom

H K
b.94% avec la TV comme
premier mode d’acces

a l'information. source: Etude sur le
rapport des Francais a l'information Arcom

HKHKXK

Faux. 30% de Francais ont déja
relayé une information a leurs
proches ou via les réseaux
sociaux en se rendant compte
par la suite qu’elle était fausse.

Source: franceinfo

G

C'est le fait d'accéder a un jeu
qui est installé sur un réseau
informatique en ligne.

&

La bande passante, c'est-a-dire
la capacité de sa connexion a
Internet.

T T

10,44 milliards $ en 2024
et devrait atteindre 1742
milliards $ d'ici 2029, avec
une croissance de 10,79 %
au cours de la période de
prévision (2024-2029).

Source: Mordorlintelligence




Citoyenneté numérique
Buzz

S
Qui est le buzz le plus connu?
D ———— XX

C’est quoi un buzz?

Qu'est-ce que le «buzz
marketing» ?

XK XK

T
C'est quoi ChatGPT:

une intelligence artificielle

ou un gaz félin?

QIR —— 3%
ChatGPT peut-il faire

tes devoirs?

[EXPERT] T
Que signifie le sigle « GPT»?

CHALLENGE

.

g

Protection

Liberté
d'expression

ce
FORCE 2

[ DEBUTANT T

Vrai ou faux ? En France,
grace a la loi sur la liberté
d'expression, les blagues
de Toto sont interdites.

[ CONFIRME R
As-tu le droit de tout dire?
aaEwy — T TF7

Qui est garant de la liberté
d’expression dans les médias?

Buzz I’Eclair ou Aldrin
c'est selon...

XX
Un contenu, une info ou une

rumeur qui se partage tres vite
sur les réseaux sociaux.

KKK

Le buzz marketing est une
stratégie de communication
qui vise a générer un intérét
et un engouement autour
d'un produit, d'un service
ou d'une marque.

Erreur!
Tu as aimé

un contenu malveillant.

Tu perds 5 points.

Une intelligence artificielle.

T

Il peut étre un outil pour
t'aider a faire tes devoirs dans
la structure ou les idées mais
attention, il peut produire de
mauvaises réponses car ce n'est
pas un outil de réflexion.

Ju

Generative Pre-trained
Transformer.

CHALLENGE

Donne-moi, en moins
de 3 secondes, le numéro
d’appel en cas de
cyberharcélement.

Situy arrives,
tu gagnes 10 points.

Sinon,

tu perds 10 points.
REPONSE
3018

[ REPONSES J

T\_/\
Faux. Les blagues de Toto sont

autorisées mais ¢a ne veut pas
dire qu'elles sont toujours droles.

TT

La liberté d’expression est

le droit d’exprimer librement
ses opinions (y compris celles
qui choquent ou qui dérangent).
Il existe des limites prévues par
le droit comme l'incitation a

la haine, a la discrimination ou a
la violence n’est pas considérée
comme |'exercice légitime de la
liberté d’expression et est punie
par la loi.

TTT
L'Arcom, dont c’est la mission

premiére.




Citoyenneté numérique

Instagram

x

Vrai ou faux ? Les gros
utilisateurs d'Instagram

sont appelés des Instakilos.
— XX
Le mot instagrammable
existe-t-il dans le dictionnaire ?
HOHKK

Quelle société a racheté
Instagram en 20127

Ecrans

Emoticones

ceec
FORCE 3

T

Vrai ou faux? Avant
I'informatique, les émoticones
étaient dessinées.

Gy ——— 3 &
En quelles années sont nées

les émoticénes?

a.1980

b. 1990
c. 2000

To&

Quelle est la différence entre
un emoji et une émoticdne?

Protection
Droit d'opposition

ee
FORCE 2

T

Vrai ou faux ? Le droit
d'opposition permet d'exprimer
son mécontentement a tout
sujet.

Ty —— 7 7
Dois-tu dire pourquoi tu
t'opposes a cette utilisation?
TTT

Peut-on s'opposer apreés avoir
donné son consentement?

Citoyenneté numérique

YouTube

P

Vrai ou faux? En anglais
YouTube veut dire « Ton
Intestin ».

IO — XX
Quel est le principal contenu
visionné sur YouTube ?

a. Les clips musicaux

b. Les vidéos de chats
c. Les recettes

[ EXPERT) KKK
Quelle est la premiére vidéo

postée sur YouTube et
en quelle année?

Espace de jeu
en ligne

T

Comment s'appelle la
plateforme de streaming
utilisée par de nombreux
joueurs?

a. Twix

b. Twitch

c. Twinpix

[ CONFIRME R VAN
Pourquoi les joueurs
regardent-ils des vidéos ?

[EXPERT) TG

Quel est le YouTubeur
«gaming» le plus influent
au monde?

PSS
Faux.

HKX

Oui, depuis I'édition 2024
du Larousse.

KKK

Meta, la société de
Mark Zuckerberg, pour
1 milliard de dollars.

[ REPONSES J

)

)

Vrai. Le rond jaune souriant
(smiley) est entré dans la pop
culture dans les années 1960
avec Harvey Ball, graphiste
qui I'a inventé.

T
a. Dans les années 1980.

T

Les émoticénes sont une
combinaison de caractéres
typographiques standard:).
Les emojis sont des images ou
pictogrammes. Les deux ont
transformé la maniére dont
les gens expriment leurs
émotions et leurs idées.

T

Faux. Il permet de refuser
I'utilisation de ses données.

TT

Oui, tu dois mettre en
avant des raisons tenant a
ta situation particuliere »,
sauf en cas de prospection
commerciale.

Source: CNIL

TTY

Non, mais on peut retirer
son consentement.

%
Faux.

x K
a. Les clips, avec notamment
Baby Shark qui fut la premiere
vidéo musicale a dépasser les
10 milliards de vues (en janvier
2021).

Source: Statista

XK X

b. Une vidéo de Jawed Karim,
un de ses fondateurs, au zoo,

le 23 avril 2005.

I
b. Twitch.

&

Pour s'améliorer, connaitre

les nouveautés et simplement
échanger avec d'autres
personnes qui partagent

les mémes intéréts.

TP

PewDiePie, avec plus
de 110 millions d'abonnés.




Citoyenneté numérique
Traces sur Internet

x

Si je like une publication,
qui peut le savoir?

CGIID —— XX
Quelle est la durée de

conservation d'un message
sur Internet?

KKK

Peut-on effacer un contenu
génant publié il y a longtemps ?

IA Générative

T

Vrai ou faux ? Une |A générative
est une A créée par une autre
Intelligence Artificielle.

D —— 3%
Depuis quand les IA génératives
sont-elles connues et utilisées
par le grand public?
— oo

Pourquoi dit-on qu'une IA
est générative ?

CHALLENGE

.

g

Protection
Majorité numérique

T

Vrai ou faux ? La majorité
numérique c'est quand
un ordinateur atteint 18 ans.

G — 7 7

A quel age est fixée la majorité
numérique en France?

ay —— —— 777

En 2021, quel était

le pourcentage d'enfants

de moins de 13 ans ayant
déja un ou plusieurs comptes
sociaux? A 2% pres.

Toutes les personnes

qui ont accés a mon compte
s'il est privé, et tout le monde
s'il est public.

XK
Infinie.

HOK X

Oui, cela s'appelle le droit

a l'effacement, tout est
indiqué sur le site de la CNIL
pour savoir comment faire.

Tu as laissé un commentaire
haineux sous une vidéo.

Tu perds tous les points
de la planche.

Faux. Toutes les IA sont
congues par des humains.

T

Fin 2022 avec ChatGPT
notamment.

(AR

Parce qu'elle est faite pour
créer du contenu (texte,
musique, image...) et des idées
a partir de probabilités, donc
le contenu peut parfois étre
erroné.

CHALLENGE

Cite 3 facons de déjouer
une infox en moins
de 30 secondes.

Si tuy arrives,
tu gagnes 3 points.

Sinon, tu perds 3 points.
REPONSE

Ne pas croire tout ce qu’on lit,
regarder l'auteur, le ton,
la date, la source.

T\_ﬂ
Faux. C'est quand on peut
s'inscrire sur un réseau social

sans le consentement des
parents.

T7T

15 ans depuis la loi du 7 juillet
2023 visant a instaurer une
majorité numérique et a lutter
contre la haine en ligne.

TTT

63%. En France il est possible,
avec |'accord d'au moins

un des parents, de s'inscrire
deés 13 ans sur un réseau social.
Sinon la majorité numérique
est fixée a 15 ans.

Source: enquéte Génération Numérique,
mars 2021




Citoyenneté numérique

Dumbphone

DEBUTANT

[CONFIRME J

entre un dumbphone et
un smartphone?

Vrai ou faux ? Dumbphone
est un hommage a Dumbo.

HKXK

Quelles sont les différences

XK

Pourquoi certaines personnes
utilisent-elles des dumbphones?

Ecrans

FAQ

ce
FORCE 2

T

Vrai ou faux? FAQ est
I'acronyme de « Fédération
Alsacienne de la Quetsche»,
une association de défense
de la tarte aux prunes.

[ C O iR M e P
A quoi servent les FAQ?

GED — oo

Qui a créé la premiére FAQ
de I'Histoire ?

DEBUTANT

Protection

Sécurisation des
paiements en ligne

Vrai ou faux ? Pour sécuriser
ses paiements en ligne, mieux
vaut taper un autre numéro de

carte.

[ CONFIRME J

77

C'est quoi une authentification

forte?

TTT

Qu'est-ce que le «spoofing»?

Citoyenneté numérique

URL

P

Vrai ou faux ? Url est un prénom
utilisé en Allemagne.

D —— XX
C'est quoi une URL?

[EXPERT] KKK

Quel est I'avantage de saisir
directement une URL dans
la barre de navigation?

T
Vrai ou faux ? Les clouds

sont sensibles a la météo.

[ CONFIRME R VPRV
Un logiciel est-il un programme
ou un ensemble de programmes?

(AR

Les logiciels sont-ils nés avant
ou apreés l'informatique ?

*

«idiot».

Faux. Dumb vient de I'anglais

KX
Le dumbphone ne peut

recevoir des messages.

KKK XK

étre

utilisé que pour étre appelé et

Pour éviter la fatigue

Source: Euronews

numérique et s'offrir des
moments de déconnexion.

S

Faux. Il veut dire
« Foire Aux Questions».

T

A rassembler les réponses
aux questions les plus
fréquentes des internautes
sur un site dédié.

(RN

Eugene Miya en 1982,
un chercheur de la NASA, sur
le forum Usenet. Pour éviter

de répondre constamment

aux mémes questions, Miya a eu
I'idée de compiler les réponses
les plus courantes dans un seul
document accessible a tous
les utilisateurs.

T

C'est sir,

T7T

mais le paiement

sera sUrement refusé.

La nécessité de valider son
paiement avec une action
supplémentaire. Par exemple
un code regu par SMS.

TTY

Des attaques par usurpation
d'identité. Par exemple, elles
permettent a un interlocuteur
d'utiliser frauduleusement

un numéro de téléphone
existant, pour se faire passer
pour un conseiller bancaire

et extorquer des fonds.

*

Vrai. Il n'est pas commun,
mais, oui, il existe.

XX

Une adresse d’une page web.

XXX

C'est moins énergivore que
de saisir le nom du site dans
un moteur de recherche, ce
qui génere plusieurs pages de
recherches.

&

Faux. Les clouds sont des
logiciels appelés logiciels cloud
ou Saa$ qui permettent de
stocker des données. Aucun
rapport avec la météo.

&

Un ensemble de programmes
assemblés pour exécuter
une tache.

fuN

Avant, avec la « Machine
Analytique » en 1830.




Citoyenneté numérique

Chats

Protection
Consentement

ecco CHALLENGE

X FORCE 3
Vrai ou faux? ChatGPT
est une nouvelle preuve de la T T
puissance des chats sur Internet. Qu'est ce qu'un «noob »? Faut-il apprendre a savoir

? i ?
PCONFIRME P ;. Un §uper-h§r,%s ~ ] ~ ) - dire non:
Quel chat est devenu célébre c. 3: i‘:;:i:" ‘Iantlétri:i o~ Ty —— 17
sur Internet a cause de son air : P ) Quand on se sent obligé
renfrogné? G ————— OO - de dire oui, faut-il le faire ?
¥ X Que risques-tu si tu insultes TTT

: IS
Combien y a-t-il de vues sur un joueur en ligne? Pourquoi est-ce important
le compte YouTube de Maru, T que ton «non» soit respecté ?
le Chjt I?eflsus c_:;:;.nnu du‘ Dans les jeux vidéo, tous
monde: miflions pres. les coups sont-ils bons pour
gagner?
m m CHALLENGE w

*

Faux. Ici «chat» fait référence
au mot anglais signifiant
«conversation».

KX
Grumpy Cat.
XK

Plus de 26 millions.

Tu as créé une émission
qui véhicule des
propos discriminants,
I’Arcom te sanctionne.

Tu perds 2 points.

b. C’est un terme anglais
popularisé dans les jeux vidéo
pour désigner un joueur
débutant. Comme toi!

&

La méme chose que dans la vie
réelle. Une insulte est punie
par la loi, qu’elle soit en ligne
ou hors ligne.

OO &

Non. C'est une passion

et un loisir. Il faut que

¢a reste un plaisir pratiqué
dans le respect des regles et
des joueurs.

Montre ton temps d’écran
de la journée a I'équipe
adverse.

L'équipe ou le joueur qui
cumule le moins d’heures d’écran
aujourd’hui gagne 2 points.
L'autre équipe/joueur
perd autant de points
que d’heures cumulées.

T\_/\
Oui. Et pourtant on aurait

aimé dire non! Cela permet de
faire valoir son consentement,
que l'on peut retirer a tout
moment.

TT

Non, il faut que tu te sentes
pleinement d’accord de dire
ou faire ce que tu penses: cela
s'appelle le consentement.

TTY

C'est crucial pour se faire
respecter et établir des relations
saines et positives. Apprendre a
dire non renforce la confiance,
I'estime de soi, te protége,
favorise ton autonomie et

ta santé.




Citoyenneté numérique

Tutoriel

x

Vrai ou faux ? Un tutoriel sert

a se tenir droit quand on est
voUté.

CEETD ——— XX
Comment s'appelle

la plateforme collaborative

de partages de tutoriels?

a. Toutoriels

b. Wikihow
c. Howtutorials

KKK

Quel est le principe le plus
important pour faire
un tutoriel ?

Ecrans

Débit Internet

T

Le débit Internet désigne-t-il
la vitesse a laquelle

les informations circulent
ou le co0t de la connexion?

Iy —— 37
Qu'est-ce que I'ADSL?

ST

Combien de temps prenait

le téléchargement d’un fichier
de 5 Mo en 1997?

a. 6 minutes

b. 12 minutes

c. 47 minutes

Protection
Saisir I'Arcom

T
L'Arcom peut-elle forcer

une chaine de télévision

a diffuser ma série préférée?

[ CONFIRME Rl
Dans quelles situations

peux-tu saisir I’'Arcom?

TTT

Comment signaler
un contenu a I'Arcom?

Citoyenneté numérique

Telegram

P S

Telegram est-il:

a. une plateforme sociale

b. une messagerie instantanée
c. les deux

G — XX
Pourquoi utiliser Telegram

plutdt qu'une autre
messagerie ?

[EXPERT] KKK
Vrai ou faux ? Telegram a été
créée par les fondateurs de
VKontakte (le réseau social
dominant en Russie), aprés

que le gouvernement russe

en ait pris le contréle?

Ecrans
Fortnite

ee
FORCE 2

T
Vrai ou faux ? Fortnite est

un jeu d'architecture.

[ CONFIRME R VVNE)
Quel est I'age minimal pour
jouer a Fortnite?

[ EXPERT) T
Combien de personnes ont
joué a Fortnite en 2023°?

A 10 millions pres.

L3
Faux. C’est un format d’article
pour apprendre des choses
par étape.

XX
b. Wikihow.

KKK

Expliquer étape apres étape.

La vitesse de circulation
des données.

&

L'ADSL est une technologie de
transmission de données qui
permet d'accéder a Internet
via les lignes téléphoniques
traditionnelles en cuivre.

(NP

b. 12 minutes. Aujourd'hui,
avec les connexions Internet
a haut débit modernes, telles
que la fibre optique, le méme
fichier de 5 Mo peut étre
téléchargé en une fraction

de seconde.

[ REPONSES J

ki
Non. LArcom n'intervient

pas dans la ligne éditoriale
des chaines ni dans leurs choix
de programmation.

TT

Si un programme diffusé a la
télévision, a la radio ou sur un
service de rattrapage (replay)
ou de vidéo a la demande
(VOD) te semble inapproprié,
te semble nuire au respect des
personnes, ne pas permettre
une protection adéquate

du public ou enfreindre la
réglementation audiovisuelle.

TTY

Directement en ligne sur le site
de I'Arcom.

*
c. Une messagerie et une
plateforme sociale qui promet
une plus grande sécurité et

ne demande pas de numéro
de téléphone a l'inscription.

XX

Pour envoyer des messages
qui disparaissent aprés
un certain temps.

KK XK
Vrai. En 2013.

T
Faux. C'est un jeu de tir
ala 1 personne (FPS).

T
12 ans.

OO &

650 millions sur I'année,
230 millions chaque mois.

Source: GameChampions




Citoyenneté numérique

Histoire d’Internet

X
On dit I'Internet ou Internet?
G ——— X X

Internet désigne le réseau
d’ordinateurs ou circulent
les données ou les pages
qui sont dessus?

MK XK
Quelle est la date de naissance
d’Internet?

Ecrans

L'eSport

T
L'eSport a-t-il remplacé

le dsport?

GOy ——— 3¢
Que veut dire le «e»

de eSport?

— T

Quel eSportif s'est qualifié
6 fois en finale des Mondiaux
de «League of Legends»?

CHALLENGE

Protection

Partage
de données

ce
FORCE 2

[ DEBUTANT T

Est-ce égoiste de ne pas vouloir
partager ses données?

D — 7 7
Quel est le pourcentage de
parents ayant déja partagé

des données sur leurs enfants?
A 2% pres.

[ EXPERT) TTT
A quoi servent nos données?

Internet.
H X
C’est le réseau. Les pages,
c’est le « Web».

XK
Le 2 septembre 1969, quand
des chercheurs connectent

deux énormes ordinateurs
de l'université de Californie

ensemble afin qu’ils échangent
des informations.

Cette expérience marque

les premiers pas d’Arpanet,
ancétre d’Internet.

/ Ecogeste

Tu as mis ton téléphone
en Wi-Fi pour limiter la
consommation d'énergie,
bravo!

Tu gagnes 2 points.

&
Non.

O
Electronique.

TP

Lee Sang-hyeok, plus connu
sous le nom de «Faker».

CHALLENGE

Donne un mot de passe
robuste en moins de
10 secondes.

Il doit contenir 12 caractéres
dont des lettres majuscules
et minuscules, des symboles,
éviter prénom et date de
naissance.

Situy arrives,
tu gagnes 3 points.
Sinon,
tu perds 3 points.

Non. C’est au contraire
se protéger.

TT
53% des parents francais
ont déja partagé du contenu
concernant leurs enfants sur
leurs réseaux sociaux.

Source: OPEN Asso - Potloc, 2023

TTT

Elles sont utilisées pour nous
proposer/vendre des produits
ou des services qui peuvent
nous intéresser.




Protection

Droit a I'image

T

Le droit a I'image oblige-t-il
les enseignants a nous donner
une image quand on est sage ?

Gy — T 7

A-t-on le droit de partager
des photos de ses amis?

{EXPERT] TTY

Vrai ou faux ? Un mineur peut
s'adresser a la CNIL pour faire
retirer des photographies
diffusées par ses parents

sur un réseau social.

Citoyenneté numérique
Réseaux sociaux

X

Comment faisaient les gens
pour se donner des nouvelles
avant les réseaux sociaux ?

CEIOEED — XX
Combien de temps les 15-24
ans passent-ils chaque jour sur
les réseaux et messageries ?
a.1h30

b. 2h24

c. Plus

En 2024, quel était le réseau
social sur lequel les utilisateurs
passaient le plus de temps?

a. TikTok

b. Instagram

c. YouTube

Ecrans

Puces

ceeec
FORCE 3

DEBUTANT v)

Vrai ou faux ? Une puce
électronique est un insecte

qui pique I'électricité de

nos appareils.

GOy ——— 3o
En quelle année la puce
électronique est-elle née?

A 5 ans pres.

Ry

Qui est I'inventeur de la puce
électronique?

Protection

sur mes données

T

Vrai ou faux? Le droit a
I'information oblige les parents
a lire le journal a leurs enfants.

CONFIRME R N §
De quoi doit vous informer

un site ?

a. De la météo du jour

b. De I'utilisation de vos données
c. De la fagon d’exercer vos droits

agay — 7 7°7

Comment savoir si le droit a
I'information est respecté ?

Droit a I'information

Citoyenneté numérique

TikTok

ceeC
FORCE 3

P

TikTok est-il un réseau destiné
aux amateurs de montres ?

GO — ¥ ¥
Quand TikTok a-t-il été créé?

a. 2008

b. 2018

c. 2020

[EXPERT) XXX
Quelle est la durée maximale
d'une vidéo sur TikTok?

T
Non.

TT

Pas sans leur autorisation et
celle de leurs parents s' ils sont
mineurs.

TTY

Vrai. La CNIL accompagne
les plaignants dans leurs
démarches afin d’obtenir
la suppression des images
et vidéos publiées.

[ REPONSES J

)

*
IIs se voyaient, se téléphonaient
ou s'écrivaient.

XX
b. 2h24.

Source: Médiamétrie rapport sur l'usage
d’Internet en France 2023

XK

a. TikTok.

Source: Le Blog du Modérateur

O

Faux. C’est un composant
électronique reproduisant
une ou plusieurs fonctions
électroniques plus ou moins
complexes.

T
En 1958.

TP

Jack Kilby, un ingénieur

en électronique américain.
Il a relié entre eux, deux
différents transistors en
les cablant a la main pour
créer la premiére puce.

Faux. Mais c'est peut-étre
une idée?

7T

b. et c. Un organisme qui
collecte des informations

sur vous doit vous fournir
une information claire sur
|'utilisation de vos données
et sur I'exercice de vos droits.

TTT
Quand l'information est

concise, lisible et facilement
accessible. Concrétement,

un utilisateur n’a pas besoin
d’étre un expert pour prendre
connaissance de la charte de
confidentialité d'un site.

X
Non.
KoK
b. 2018.
KK X

10 minutes mais dans |'usage,
c'est plutot 15 a 60 secondes.




Citoyenneté numérique

Cyberféminisme

*

T

CHALLENGE

Protection

Photos de profil

T

Vrai ou faux? On n'a pas le
droit d'étre de face sur une

*
A la question de la place des
femmes dans le cyberespace.

HKX

Le mot cyberféminisme est
utilisé pour décrire les activités
d’une communauté féministe
s'intéressant au cyberespace,

a Internet et aux technologies
numériques.

XK
L'expression a été inventée
dans les années 1990 pour
décrire le travail critique,
activiste, artistique et
théorique de féministes
sur internet et dans les
technologies numériques.

/ Ecogeste

Tu as acheté
un objet électronique
d'occasion ou reconditionné
au lieu d'un neuf, bravo!

Tu gagnes 3 points.

Faux.

T&

Te faire exclure du serveur.

Et si tu as utilisé un «cheat»
(cela désigne un ensemble

de moyens mis ceuvre pour
modifier les régles d'un jeu
vidéo afin d'obtenir un avantage
déloyal lors d'une partie), ton
ordinateur est plus vulnérable

aux attaques de virus.

fugviy)
Un logiciel de triche

automatique.

Danse comme
dans une vidéo TikTok
pendant 20 secondes.

Tu gagnes 1 point
par personne qui rigole
(sourire accepté).

Si personne ne rit,
ton score reste le méme.

LS cy,berfer‘nlnlsme Vrai ou faux? La triche est photo de profil.
s'intéresse a...? iy . s -
autorisée dans les jeux vidéo. RS Gy —— 7 7
L KX G ——— OO o~ L Qu'est-il recommandé d'utiliser
Qu est-ce que le Que risques-tu a tricher ~ )\ comme photp de.pr’ofll pour
cyberféminisme? s protéger sa vie privée?
dans un jeu?
GEED — XXX RN, TTT TTYT
En quelle année le . . . Donne deux raisons pour
P . C'est quoi un triggerbot? . .
cyberféminisme est-il apparu? lesquelles il vaut mieux ne pas
utiliser une photo de soi sur
son profil.
m m CHALLENGE m

T
Faux.

TT

Un avatar de son choix tant
que I'image est libre de droit.

TTT

Pour protéger sa vie privée et
éviter le vol d'identité.




Ecrans
Jeux vidéo

DEBUTANT vl

Vrai ou faux ? Montevideo est
la capitale du jeu vidéo.

[ CON IR M E eV RNE
Quel pourcentage des 10-17 ans
joue aux jeux vidéo ?

a.55%

b.75%

c.95%

AU

Quel acronyme anglais désigne
un jeu de réle multijoueur?

Protection

Données sensibles

ee
FORCE 2

T

Vrai ou faux ? On reconnaft
les données sensibles parce
qu'elles sont émotives.

[ CONFIRME R B
Les données de santé sont-elles
des données sensibles?

TTY

Pourquoi est-il interdit
de recueillir les données
sensibles?

Citoyenneté numérique
Influence

DEBUTANT

L'influence n’est pas
problématique, mais a partir
de combien faut-il s'inquiéter:
deuxfluences, troisfluences

ou plus?

[ CONFIRME ]

XX

En pourcentage, combien
d'utilisateurs d’Internet sont-ils
inscrits sur au moins un réseau

social ?
a.37%
b.62%
c.93%

Quel besoin découle du
mécanisme d'influence ?

Ecrans

DEBUTANT

Quel est le jeu le plus vendu
au monde?

a. Minecraft

b. Tetris

c. Monopoly

Jeux vidéo cultes

O

G —— 3%

Lara Croft, Zelda ou Peach:
laquelle de ces héroines
n'est pas une princesse ?

Quel jeu de puzzle créé dans
les années 1980 consiste a
emboiter des blocs?

OO &

Protection
Effacer
ses données

[ DEBUTANT ) T
Quand on a donné

ses données, les reprendre
c'est voler?

[ CONFIRME R (e
Qui contacter si vous n'arrivez
pas a effacer vos données?
[EXPERT) TTT

Quel est le plus difficile
dans la procédure ?

O
Faux. C'est celle de I'Uruguay.

T
c.95%
Source: CNIL

OO &

MMORPG, acronyme

de «multiplayer online
role-playing game», qui

se traduit en francgais par
«jeu de role en ligne
massivement multijoueur ».

T

Faux. Ce sont les données qui
sont interdites de collecter
comme l'origine, la religion...

TT

Oui. Personne n’a le droit

de les collecter. car si

on a des problémes de santé,
on pourrait avoir du mal

a trouver un emploi, ou a
obtenir un crédit par exemple.

TTT

Pour éviter de nuire

aux personnes identifiées

et de mettre en danger

les personnes et la démocratie.

[ REPONSES J

*

L'influence est difficile
a repérer, méfie-toi!

KX

93 %.

Source: Le Blog du Modérateur - Chiffres

réseaux sociaux 2024

KKK
Le besoin d’appartenance.

)

a. Minecraft avec 300 millions

de ventes en 2023.

Source: Gamekult

T

Lara Croft.

(N

Tetris.

T

Non, c'est un droit!
Source: CNIL

TT

La CNIL.

TTT

D’identifier tous les acteurs
qui possédent tes données.
Il faut te rendre sur chaque site
et prendre les coordonnées.




Citoyenneté numérique

Cyberespace

ceeC
FORCE 3

*
Doit-on prendre une

Ecrans

Cryptomonnaies

DEBUTANT T

Vrai ou faux? Une
cryptomonnaie, c'est de
I'argent retrouvé lors de fouilles
archéologiques.

CHALLENGE

Protection

Piratage sur les
réseaux sociaux

7

A-t-on moins de risques de
se faire pirater ses données
si on ne monte jamais sur

Non.

XX

C’est I'espace oU naviguent
les internautes. De la totalité
des éléments qui composent
Internet (cables, serveurs,
routeurs) jusqu’aux satellites
et appareils connectés.

William Gibson, un auteur
de science-fiction.

Tu as repéré un cas
de cyberharcélement,
et tu as contacté de l'aide
en téléphonant au 3018.

Bravo!

Tu gagnes 3 points.

Faux. La cryptomonnaie est
une monnaie numérique qui
utilise la cryptographie pour
sécuriser les transactions.

T
c. Rinorum.

SO &

La blockchain (chaine de blocs),
un systéme de cryptage

qui permet de stocker et
transmettre des informations

sans avoir recours a une autorité
centrale.

En mimant, fais deviner
I'un de ces emojis
aux autres joueurs:
" ¥ @

Situy arrives,
tu gagnes 1 point.
Sinon,
tu perds 1 point.

. /]\ -
cyberfusée pour explorer PCONFIRME S —, ¥ un bateau?
le cyberespace ? . . o~
Parmi ces propositions, laquelle ) PCONFIRME J— .
e v H ? ,
G KX n e;fc pa;une cryptomonnaie > Comment créer un mot
Le cyberespace désigne ;‘ EI ;o' de passe efficace?
I'espace oU naviguent 'RF ereum
les internautes ou l'espace ¢. Rinorum TTY
invisible entre les pages web ? DD Qu'est ce que la double
. P hentification ?
EXPERT) XK X Qu'est-ce qui assure la sécurité avthentification
. . jes?
Qui a inventé le mot de ces monnaies?
de cyberespace?
m m CHALLENGE m

T7T

En utilisant au moins

12 caracteres avec des
minuscules, majuscules,
chiffres et caractéres spéciaux.
Il faut un mot de passe unique
pour chaque compte! La CNIL
permet de générer des mots de
passes solides sur son site cnil.fr

TTT

C'est un systéme de sécurité
renforcé: en plus du mot

de passe, il faut donner un
code provisoire, utiliser la
reconnaissance biométrique...




Ecrans

Temps d'écran

1§
&
]

ceeec
FORCE 3

T

Quel était le temps d'écran
moyen en 19257

[ CON FIR M E RV AN
Quel est le temps d'écran

maximum recommandé
par jour?

TTT

Combien de temps en
moyenne, les Frangais passent-
ils a regarder un écran chaque
semaine? A 1 heure prés.

Protection

Mot de passe

T

Est ce que « mot de passe» est
un bon mot de passe ?

Gy — 7 7
Comment gérer tous ses mots
de passe?

Gy — T T 7

Quelles sont les conditions
pour qu'un mot de passe
soit robuste ?

Citoyenneté numérique

X
Ecrit-on Yubo, Youbo ou UBO?
D — X X

Yubo est-elle une plateforme
de live ou d'archivage ?

KKK

Quelle est la particularité
de Yubo?

Ecrans

!
&
]

T

Le temps passé a jouer
aux toilettes doit-il compter
dans le temps de jeu?

[ CONFIRME R VPRV
Vrai ou faux? 1 heure passée

a jouer aux jeux vidéo est plus
problématique qu'l heure

passée devant I'écran a faire
autre chose.

OO &

Quel est le bon réflexe
a adopter pour garder un
temps de jeu raisonnable?

Temps de jeu vidéo

Protection

Safer Internet Day

ce
FORCE 2

T
Vrai ou faux ? Le Safer Internet
Day est I'occasion de faire de
bonnes affaires?

G — 7 7
Quel est I'objectif du Safer
Internet Day?

TT°7

En quel mois se passe le Safer
Internet Day ?

[ REPONSES J

O

Aucun. La télévision n'a
véritablement commencé
que dans les années 1930.

&

2 heures, mais tout dépend
du type de contenu et
du contexte d'utilisation.

Source: Digimind

T

32 heures, plus d'une journée
par semaine! Mais tout
dépend du type de contenu
et du contexte d'utilisation.

Source: Barométre du Numérique 2022

Non car il n’est pas assez
complexe et trop évident
a décoder.

TT

En utilisant un gestionnaire de
mots de passe qui permet a
un utilisateur de les gérer et
les centraliser, ou en les
générant a la demande.

TT°T

Votre mot de passe doit
étre complexe, il ne doit
pas contenir d'informations
personnelles qui peut
permettre de le trouver
plus facilement.

X
Yubo.

KX
De plateforme live.

Les utilisateurs interagissent
les uns avec les autres en temps
réel, leur permettant d'échanger
immédiatement.

La particularité est d'avoir
supprimé les likes et les
followers, pour encourager ses
utilisateurs a étre authentiques
et a nouer de véritables amitiés.

T
Oui.

T

Faux. Tout dépend de
I'expérience vécue.

oo

Se donner des régles.

[ REPONSES J

T

Faux. C'est la journée
mondiale pour un Internet
plus sOr, organisé en France
par le programme Internet
Sans Crainte.

TT

Promouvoir la protection
des mineurs en ligne et
I'éducation au numérique
des jeunes.

TTT

C'est le 2¢ mardi de février,
donc le jour change chaque
année. Il est le point de
départ d'un mois dédié a la
sensibilisation des jeunes a de
bonnes pratiques numériques.




Citoyenneté numérique
Média: égalité
femmes-hommes

x

CHALLENGE

Protection

Photos d'enfants
sur Internet

Faux.

XX
Vrai, c’est contr6lé par I’Arcom
(Autorité de régulation de la
communication audiovisuelle
et numérique).

Leur temps de parole est
passé de 38% en 2016 a 43%
en 2023. Cela progresse mais
c'est encore inférieur au temps
de parole des hommes.

Source: Arcom

/ Ecogeste

Tu as fait tes recherches sur
Internet en utilisant la barre
URL de ton navigateur, plutot
que la barre de recherche.
Tu consommes ainsi moins
d'énergie, bravo!

Tu gagnes 3 points!

{D\_/W
Faux. C'est une chaine de

données!

&

La blockchain (chaine

de blocs) est une technologie
de stockage et de transmission
d’informations qui répond

a de hauts standards de
transparence et de sécurité.

Elle fonctionne sans organe
central de contrdle et permet

a ses utilisateurs, connectés en
réseau, de partager des données
sans intermédiaire, comme une
banque par exemple.

fuN

Sécurité, efficacité, rapidité
des transactions...

Vrai ou faux ? Les médias ece
présentés par des femmes FORCE 3 T
s’appellent les médiames. Dans la famille, qui poste

o N T /I\)/ le plus de photos ?
Vrai ou faux ? Les médias c\a/srtalu.yzuc;ﬁ:l: :: mgt(;lc am o~ [ECREIEHES T
doivent veiller a ne pas diffuser ’ P ) Faut-il poster des photos
des stéréotypes sexistes dans CCONFIRME J I, Y - de ses enfants sur Internet?
leurs programmes. C'est quoi la blockchain? PEXPERT) TFT
HKHKK TTT Poster une photo de son enfant
Quelle est le pourcentage Cite 2 avantages peut-il étre risqué?
du temps de parole . de la blockchain.
des femmes dans les médias?

m m CHALLENGE m

Eteins ton téléphone

jusqu'a la fin de la partie.

Si tu le rallumes,
tu perds tous les points
de la planche!

T\_/W
Réponse libre.

T7T

Le moins possible. Et il faudrait
demander a chaque fois
I'autorisation.

Source: CNIL

TTT

Oui, I'image de vos enfants
peut étre détournée a des

fins malveillantes (faux profils,
diffusion sur des réseaux de
pédopornographie). Elle peut
révéler d'autres informations
sur eux, comme la localisation,
les lieux qu'ils fréquentent,
leurs intéréts...




Protection

Jeprotege
monenfant.gouv

DEBUTANT T

Quel est le pourcentage
de parents qui veulent
protéger leurs enfants?

D — 7 7
Quelles sont les grandes
thématiques de protection

des enfants traitées par
cette plateforme?

GED ——— 177

Quel est le pourcentage
des jeunes ayant vu

leurs premieres images
pornographiques avant
d'entrer au lycée, soit
avant 15 ans? A 2% prés.

Citoyenneté numérique

TCA

S

TCA est-il I'acronyme de
«Troubles des Conduites
Alimentaires» ou de « Tactique
de Contrdle Abusif»?

CIEED — XX

Vrai ou faux ? Plus on passe de
temps sur les réseaux sociaux,
plus on risque d’étre concerné
parun TCA.

Cite au moins un trouble du
comportement alimentaire.

Ecrans

Data center

T

Vrai ou faux ? Un data center
est le supermarché de
la donnée numérique.

Gy — 3o

Quel est I'impact écologique
des data centers?

Gy ——— oo

Combien de data centers
existe-t-il en France?

a. Moins de 1000

b. Environ 3000

c. Plus de 5000

Protection

Liens

ee
FORCE 2

T
Un lien vaut-il mieux que deux
tu l'auras?

[ CONFIRME Rl B
Quels sont les risques a cliquer
sur un lien inconnu?

[EXPERT) TTT

Comment appelle-t-on
une tentative d'arnaque
avec un SMS frauduleux?

ce
FORCE 2

Citoyenneté numérique

DEBUTANT

Vrai ou faux? Le GIF a été
inventé a Gif-sur-Yvette,
d'ou il tire son nom.

[ CONFIRME J

GIF se prononce-t-il
«Jif» ou « Guif»?

[EXPERT] P

Les images GIF sont-elles
forcément animées?

XX

[ REPONSES J

T

100%! Jeprotegemonenfant.
gouv est la plateforme
d’information et
d’accompagnement a

la parentalité numérique.

TT

La protection contre les
risques liés aux écrans et
la lutte contre I'accés des
mineurs a la pornographie.

TTT
62%

Source: sondage OpinionWay pour

20 Minutes publié en avril 2018

*

Trouble des conduites
alimentaires.

XX
Vrai. Le temps passé sur

les réseaux sociaux augmente
de 2,2 a 2,6 fois le risque
d'étre concerné par un TCA.
Source: FAAB

XK

Les 3 principales sont
I'anorexie, la boulimie et

I'hyperphagie boulimique.

T

Faux. C'est un espace
spécialement équipé pour
accueillir, utiliser des serveurs
et des ordinateurs de stockage
et traiter des données.

o

Les data centers représentent
16 % de I'empreinte carbone
globale du numérique. Soit
1,5% de la consommation
d'électricité mondiale.

Source: ADEME

OO &

Plus de 5000.

Source: France Datacenter

Non, pas cette fois. Mieux vaut
se méfier a chaque fois.

7T
Le risque principal est d'étre
infecté par un virus et de

se faire voler ses données.

TT°T
Le smishing.

%

Faux. GIF veut dire « Graphic

Interchange Format» et
désigne un format d’images
animées en boucle.

KX

Les deux sont valables.

KX XK

Non, mais c'est ce qui fait
le succes de ce format avec
son poids trés léger.




Citoyenneté numérique

Test de Bechdel

Protection
Données
personnelles

00e CHALLENGE
FORCE 3 & eeC
] Vrai ou faux ? Porter une cape FORCE 2
X en permanence protége
Vrai ou faux? Le test des virus informatiques. T
de Bechdel est un test PCONFIRME } T > ) g Le nom de ton animal est-il
de grammaire. Quel était le mot de passe P une donnée personnelle?
[CONFIRME] KX le plus utilisé en France ~ )\ G —— 7 7
Que mesure le test de Bechdel: en 2022? . 3
le sexisme des films, la richesse Quels SontA Igs risquesa
de la langue ou la luminosité E—— A A ne pas maitriser ses données
?
des écrans? Combien d'emails frauduleux personnelles?
; sont envoyés chaque jour? TTT
HHH A1 milliard pres. Que veut dire RGPD?
Cite au moins 2 critéres ’
du test de Bechdel.
m m CHALLENGE m

bS
Faux.

H X
Le sexisme des films.

KKK

Il doit y avoir au moins deux
femmes nommées (nom,
prénom) dans l'ceuvre;

qui parlent ensemble;

et qui parlent de quelque
chose qui est sans rapport
avec un homme.

Oh non...
Tu as plus de 3000 mails
non lus, ce qui équivaut

a 46 kilométres en voiture.

Tu perds 3 points.

Source: L'indépendant

N

Faux. C'est dommage,
c'est classe les capes...

&

«123456 » selon une étude
réalisée par NordPass, c'est
aussi le moins sécurisé.

La CNIL recommande de
retenir une phrase qui contient
au moins une douzaine de
caractéres, dont: un nombre,
une majuscule, un signe de
ponctuation ou un caractere
spécial.

T
3,4 milliards. source: Increditools

Donne-moi 3 fagons
de stopper le harcélement
en ligne en moins
de 30 secondes.

Si tu y arrives, tu gagnes 3 points.
Sinon, tu ne gagnes rien.

REPONSE

Diffuser des messages
dans le respect et la bienveillance,
ne pas répondre aux commentaires
malveillants, aider les personnes
en difficulté, ne pas aimer un post
ou un commentaire haineux.

T\_/\
Oui, surtout s'il est utilisé

en combinaison avec d’autres
informations qui peuvent
t'identifier.

TT

Qu'elles soient utilisées
a des fins malveillantes
et frauduleuses.

TTT

Le Réglement Général sur

la Protection des Données.

Il responsabilise les organismes
publics et privés qui traitent
leurs données personnelles

en demandant I'autorisation
aux utilisateurs de récupérer

leurs données. source: RGPD:
«De quoi parle-t-on?» CNIL




Ecrans

QR code

T

A quoi sert un QR code?

a. A acccéder rapidement
a un site, un document

b. A débloquer un niveau
dans un jeu vidéo

c. A partager facilement
des informations

G —— & &
Que signifie I'acronyme QR?

— 3T T
Quelle est I'origine des QR
codes?

Protection

Phishing

ceee
FORCE 3

T
Les victimes de phishing sont-
elles toutes de gros poissons?

{ CONFIRME R N §
Que faire quand on est victime
de phishing?

TTTY

Comment signaler un SMS de
phishing?

Citoyenneté numérique

x

Vrai ou faux ? Contrairement
au rhum, le forum n'est pas
alcoolisé.

G ——— X X
Quelle est 'origine du forum?
a. romaine

b. grecque

c. étrusque

—— XXX

Quel est le forum qui compte
le plus d'utilisateurs ?

Ecrans

SMS

ce
FORCE 2

O

Quel autre mot est utilisé
pour les SMS?

a. Messto

b. Texto

c. Presto

[ CONFIRME R VN )
Vrai ou faux? Les SMS
commerciaux peuvent

étre envoyés tous les jours

de l'année.

[EXPERT) QiR R

Que disait le tout premier SMS
de I'Histoire ?

Protection
Hamecgonnage

7

On vous signale par mail
une erreur de la banque
en votre faveur: vous cliquez?

G — 7 7
Comment appelle-t-on
le hameconnage en anglais?

[EXPERT) TTT
Comment éviter d'étre infecté
par un virus qui pourrait révéler
ou voler nos données?

T
a.etc.

T

Quick Response: réponse
rapide en anglais

T

D’un jeu de société japonais.
Une entreprise nippone s'en
est inspirée pour tracer ses
pieces automobiles de maniere
plus efficace que les codes-
barres.

[ ——

Non, tout le monde peut étre
victime de cette arnaque.

Elle consiste a faire croire a

la victime qu'elle s'adresse a
un tiers de confiance (banque,
administration, entreprise)
pour lui soutirer des données
personnelles: mot de passe,
numéro de carte de crédit...

TT

Changer ses mots de passe,
faire opposition, conserver

des preuves et déposer plainte.

TTT
En transférant le SMS au 33700,

la plateforme de lutte contre
les SMS et appels indésirables.

%

Vrai. C'est un salon de
discussion.

HKX

a. Le forum est romain,
c'était un espace d'échanges
commerciaux et de discussion.
C'est Reddit lancé en 2005.
Devenu l'une des plus grandes
communautés en ligne

au monde, avec des millions
d'utilisateurs actifs et

des milliers de sous-forums,
appelés «subreddits », couvrant
une vaste gamme de sujets.

[ REPONSES J

)

<
b. Texto.

T

Faux. Certaines périodes
comme les jours fériés et

les weekends sont strictement
réglementées.

oo

«Merry Christmas» (Joyeux
Noél). C'est Neil Papworth,
un ingénieur britannique de
Sema Group Telecoms, qui I'a
envoyé depuis son ordinateur
le 3 décembre 1992, vers le
téléphone de Richard Jarvis,
en poste chez Vodafone.

T

Non. C'est une arnaque a coup
sor.

TT
Le phishing.
TTT

En évitant de cliquer sur

les liens ou les piéeces jointes
inconnues et en utilisant

un antivirus a jour.




Citoyenneté numérique
Diversité

ce
FORCE 2

x

Vrai ou faux? Pour que
les médias soient divers il ne
faut pas qu'il fasse trop chaud.

G ——— X X
Quelle entité veille a la
diversité de la société francaise
dans les médias?

Peux-tu citer trois critéres
de discrimination?

Ecrans

Retouche photos

&

T

Vrai ou faux ? Les personnes
sont plus belles sur Internet
que dans la vraie vie.

[ CONFIRME R VPN
Ton smartphone retouche-t-il
automatiquement tes photos ?

Gy — oo

Quel est le pourcentage
de photos, publiées par
les influenceurs, qui sont
retouchées? A 5% pres.

CHALLENGE

Protection

Respect et vie
privée des enfants

T

Les enfants ont-ils le droit
a une vie privée?

@GP — 7 7
A quel age a-t-on le droit de

s'inscrire sur les réseaux sociaux
en France?

ay —— — 777

Quel moyen permet de
protéger les enfants et
adolescents des contenus
inappropriés ou nuisibles
en ligne?

Faux.

KK
L’Arcom veille a ce que

la programmation refléte
la diversité de la société
francaise.

KKK

L'origine pergue;

le sexe; la catégorie
socioprofessionnelle;

le handicap; I'age;

le critére de précarité;
le lieu de résidence, etc.

Oh non...
Tu as passé plus de
3 heures sur ton écran
sans aucune pause.

Tu perds 2 points.

I

Faux. La beauté est subjective!
Des filtres, retouches ou
positions permettent

de se montrer sous son
meilleur jour sur Internet.

Les personnes cherchent
souvent a correspondre aux
codes de beauté socialement
admis (qu'il faut apprendre a
déconstruire!).

&

Oui, la plupart des téléphones
le font.

TP
70%.

Source: HypeAuditor

CHALLENGE

Touche le maximum
d’appareils connectés
autour de toi en moins
de 10 secondes.

Tu gagnes 1 point
pour 3 appareils touchés.

Ouiheureusement! Deés

la naissance, les enfants
disposent de plusieurs droits
pour leur vie privée.

T7T

13 ans avec au moins l'accord
d'un des parents, et 15 ans
sans les parents.

TTT
Le contrdle parental.




Protection

DEBUTANT T

Comment appelle-t-on un
spam en frangais?

a. Pourriel

b. Prospectus

c. Enveloppe

Gy ———— 7 7
Le mot «spam » en anglais
désigne a l'origine:

a. Une conserve de jambon épicé
b. Un sandwich au thon

c. Un courtisan insistant

ay —— — 777

Quel est le nom de
la plateforme pour
signaler des spams?

Citoyenneté numérique

Article sponsorisé

LUl y
FORCE 2

P S

Vrai ou faux? Un article
sponsorisé est un article rédigé
par le sponsor d’un e-sportif
trés connu.

— XX
A quoi ressemble un article
sponsorisé ?

Comment reconnaitre
un article sponsorisé ?

T
De quel jeu Lara Croft est-elle
I'héroine ?

a. Tomb Raider

b. Lara Craft

c. Croftop

G —M 3O
Quelle est la profession

de Lara Croft?
E— A A

Lara Croft était-elle
le 1¢" personnage féminin
a avoir un jeu vidéo a son nom?

Protection

Contenus pour
les adultes

T

Les mineurs ont-ils le droit
de se rendre sur les sites
pornographiques?

G — 7 7
Vrai ou faux ? Déclarer avoir
plus de 18 ans permet

aux sites de se dégager

de leur responsabilité pénale.

agay ——— 777

Quel est le pourcentage

de mineurs ayant été
exposés a des contenus
pornographiques? A 2% pres.

Citoyenneté numérique

Hashtag

[ DEBUTANT ) X
Comment écrit-on:

a. hachetague

b. hashtag

c. aachtak

G ——— X X
Quel caractere précede

un hashtag?

—— XXX
Que permet le hashtag?

[ REPONSES J

T
Un pourriel.

TT

a. Une conserve de jambon
épicé. Dans un sketch des
Monty Python de 1970,

le mot «spam», (contraction
de «spiced» signifiant «épicé »
et «ham», «jambon»), envahit
la conversation et le menu
d'un restaurant.

TTY
signal-spam.fr

*

Faux. C'est quand un contenu,
comme un post sur les réseaux,
a été commandé et payé

par une marque.

XX
A un article comme

les autres, sauf que celui-ci
a été rédigé pour pousser
a la consommation.

KK ¥
La mention «sponsorisé »
doit apparaitre, car il est
obligatoire de préciser que
I'article a été commandé et
par qui.

T
a. Tomb Raider.

&
Archéologue.

TP

Eh non. La premiere était
Barbie en 1984!

Non, c’est interdit aux moins
de 18 ans.

TT

Non, déclarer son age pour
accéder a des contenus
pornographiques en ligne
ne suffit plus a exonérer ces
sites de leur responsabilité
pénale.

TTT
Plus de 82 %.

Source: sondage OpinionWay pour

20 Minutes publié en avril 2018

X
b. Hashtag.

XX
Le diese #.

C'est un mot-clé qui permet
de catégoriser un contenu
pour le retrouver plus
facilement et permettre
des recherches sur ces
catégories.




Citoyenneté numérique
Représentation
médiatique

x

«La représentation dans
les médias » désigne-t-elle
le nombre de spectacles
diffusés a la télé ?

TR —— XX
Que faire si on trouve

qu'une catégorie de

personnes est discriminée

dans un programme?

KKK
Pourquoi se sentir

représenté dans

les médias est-il important?

ceee
FORCE 3

DEBUTANT ST

Que veut dire IA?

a. Individu Artificiel

b. Insecte Agité

c. Intelligence Artificielle

G —M &%
C'est quoi I'lA?

Gy — 3o P

Sur quelle technologie

la plupart des IA les plus
récentes (ChatGPT, Character.ai
ou Midjourney par exemple)
sont-elles basées?

CHALLENGE

Protection

Responsabilité
numérique

DEBUTANT T

Les parents sont-ils
responsables des activités
numériques de leurs enfants
mineurs ?

Gy — 7 7
Jusqu'a quel age un enfant doit-
il demander I'autorisation a

ses parents pour s'inscrire sur
un réseau social ?

agy ——— 777

Partager des photos de
ses enfants est-il sans
conséquence?

Non, c’est le fait que les
médias soient représentatifs
de la diversité de la société
francaise: origine, sexe, age,
handicap...

XX

Déposer une plainte en ligne
auprés de I'Arcom
(www.arcom.fr).

Pour pouvoir s'identifier et
se reconnaitre dans quelqu'un

et s'imaginer faire comme lui.

Bravo, tu as attendu tes 15 ans
pour avoir un compte sur
les réseaux sociaux.

Tu gagnes 3 points.

c. Intelligence Artificielle
bien sor!

T

Un processus qui vise a
permettre a des machines
d'imiter les capacités

de I'étre humain.

NPRANE

Le deeplearning (ou
apprentissage profond),
une conception de logiciels
simulant le cerveau humain.

CHALLENGE

Donne-moi 2 fagons
de maiftriser I'usage
de ton temps d'écran en
moins de 30 secondes.

Situy arrives,
tu gagnes 3 points.
Sinon, tu ne gagnes rien.

REPONSE

Faire des pauses numériques,
équilibrer les temps avec et
sans écran, ne pas dormir avec
son téléphone.

TT

Il peut se créer un compte a
partir de 13 ans avec l'accord
d'au moins un parent, et a 15
ans sans les parents.

TTT

Non, car leur image peut

étre détournée a des fins
malveillantes (faux profils,
diffusion sur des réseaux de
pédopornographie). Elle peut
révéler d'autres informations
sur eux (les lieux fréquentés,
intéréts...). Les enfants doivent
donner leur accord.




Ecrans

Jeux mobiles

T

Est-il possible de rester
immobile quand on joue
a un jeu mobile?

[ CONFIRME R VPRV
Quelle est la part des jeux
mobiles dans le chiffre
d’affaires mondial des jeux
vidéo? A 5 points pres.

(RN

Quel jeu mobile a été le plus
téléchargé en 2023 sur

le Google Play Store et

sur Apple Store?

Protection

RGPD

cee
FORCE 3

T
Que signifie le P dans RGPD:

a. Poule

b. Pyjama

c. Protection

Q@ — 77
Quel est le réle du RGPD?
TTT
En quelle année le RGPD a-t-il
été voté:

a. 1999

b. 2006
c. 2016

Citoyenneté numérique

Poids du spam

P

Pourquoi les spams se font
toujours jeter ?

I — X X
Quelle part des emails sont

des spams?

a.20%

b.30%
c.50%

Quelle est I'empreinte carbone
annuelle des spams?
a.1tonne

b. 2 tonnes

c. Plus de 4 tonnes

Ecrans

ce

Webtoons

FORCE 2

DEBUTANT

a. Web et cartoon
b. Web et balloon
c. Web et platoon

[ CONFIRME ]

EXPERT

en France en 2023?

N

De quels mots anglais
«webtoons» est-il composé ?

&

C'est quoi un webtoon?

TP

Quelle était la plateforme de
webtoons la plus populaire

Protection
Signalements

ceee
FORCE 3

T

Peut-on signaler un influenceur
s'il emploie des mots qui
n'existent pas?

[ CONFIRME Rl S
Vrai ou faux? Chaque réseau
décide des contenus

qu'il modeére.

[EXPERT) TTT

Cite une des catégories de
signalement d'Instagram.

$
Oui.
T
51%.

Source: FoxData
fuN R

Subway Surfers avec
un total impressionnant
de 12,8 millions de

téléchargements dans
le monde.

Source: Game-Guide et FoxData

T

c. Protection. C'est un
Réglement général sur
la protection des données.

TT

D’avoir un traitement
égalitaire des données partout
dans I'Union européenne.

TT7T

c. 2016 et applicable a partir
de 2018.

*

Parce que ce sont

des indésirables. Un spam
est un message non sollicité,
souvent publicitaire, envoyé
en masse par email ou

sur d'autres plateformes

de communication

KX

c. Environ la moitié.

c. 4,5 tonnes environ, si on
compte 0,03g de CO2 par mail.

)

a. Web et cartoon.

&

Les bandes dessinées
sur le web.

AR

Naver.

Source: Les Echos

)

Non. Ce n'est pas illégal.

T7T

Faux. L'incitation a la violence,
a la discrimination ou a

la haine, les contenus
choquants accessibles

aux mineurs, la provocation
au terrorisme, I'apologie

de crimes contre '"humanité
sont interdits par la loi.

TTT

«Je n‘aime tout simplement
pas», «discours ou symbole
haineux», « fausses

informations », «violence ou
organisation dangereuse ».




Citoyenneté numérique
Kim .
Kardashian

*

Qu'est-ce qu’un kimologue ?

a. Un expert en kimonos.

b. Un spécialiste du phénomene
Kim Kardashian.

G — XX

T

Que reproduit le deeplearning?
a. Le cerveau humain

b. Les cellules d'une ruche

c. Les étages d'une pate

CHALLENGE

Protection

Sharenting

T

Le «sharenting» vient-il du fait
que les parents regardent

les réseaux sociaux a la maison
en charentaises ou du mot
anglais «to share» qui veut

b. Un spécialiste qui étudie le
phénomeéne Kim Kardashian.
XK
b. Elle s’est présentée

aux élections présidentielles.
XK XK
Plus de 1,6 milliard d’abonnés

sur Instagram soit plus d’'un 1/8
de la population mondiale.

Source: Les Echos - rédaction start

Oh non...
Tu as utilisé ton vrai nom sur
un compte de réseau social
alors qu'un pseudo aurait été
plus protecteur.

Tu perds 3 points.

a. Le cerveau humain.

&
La 5G.

SO &

Grace a la quantité de
données maintenant
disponibles, et a leur
puissance de calcul.

Fais comme si tu étais en
mode veille: ne bouge pas
d'un sourcil pendant un tour.

Si tu bouges,
tu perds tous les points
de la planche!

feuilletée dire partager?

Trouve la fausse affirmation: ~ ] ~ ) -
a. Son beau-pére est transgenre. EEED ————— —— “¥ o~ IS ——— —— T
b. Elle s’est présentée aux élec- Quelles technologies n'utilisent Protéger le droit a I'image

tions présidentielles (USA). pas le deeplearning: ~ )\ de son enfant mineur est-il
c. Elle est a la téte d’une entre- Les voitures sans conducteurs, une obligation légale

prise de capital-investisse- les 1A génératives ou la 5G? des deux parents ou

ment. une obligation morale ?

E— AV
XXX Les algorithmes de deeplearning TT?T
Par combien de personnes existent depuis les années 50. Quel est le pourcentage
le clan Kardashian-Jenner Pourquoi sont-ils aujourd'hui des parents qui ont déja partagé
est-il suivi sur Instagram? utilisés par toutes les IA? une photo ou une vidéo de leur
A 100 millions pres? enfant sur les réseaux sociaux?
m m CHALLENGE w

—

C'est le mélange de «to share»
et de «parent» pour désigner
le partage de photos d'enfants
sur Internet par leurs parents.

T7T

Légale depuis la loi n°2024-120
du 19 février 2024 qui protége
pour la premiére fois la vie
privée des enfants.

TTY

53%. Or 50% des photos
partagées sur les forums
pédopornographiques sont
initialement publiées par
les parents sur leurs réseaux
sociaux.

Source: Elle et franceinfo




Protection

Usurpation
d'identité

ceee
FORCE 3

T
Risque-t-on d'étre accusé
d'usurpation d'identité si

on est déguisé en Batman?

{ CONFIRME R I §
C’est quoi |'usurpation
d'identité?

TTYT

La peine encourue est-elle
différente si le délit est fait
en ligne?

Citoyenneté numérique
Bonnes pratiques
pour les parents

P S

Quel est le meilleur principe

pour éduquer ses enfants

au numérique?

a. Le dialogue

b. Les laisser faire ce qu'ils
veulent

c. Leur interdire d'en avoir un

LD — XX
Pour protéger ses enfants, vaut-
il mieux partager leurs photos

par mail ou sur les réseaux
sociaux?

Masquer le visage de
ses enfants avant de partager
une photo est-il utile ?

Ecrans

Messagerie
anonyme

DEBUTANT ST

Est-on obligé de signer
«XOXO» a la fin d'un mail
anonyme?

Qe —— 30
Pourquoi créer un mail
anonyme?

AR,

Peux-tu citer un service
de création de mail anonyme?

Protection

Vie privée en ligne

T
La navigation privée
protege-t-elle plus la vie
privée?

QO — 7 7
Est-ce une bonne idée de créer
plusieurs adresses emails ?

agay —— 777

Pourquoi faut-il éviter de
partager ses opinions sur
Internet?

Citoyenneté numérique

Black Lives Matter

ce
FORCE 2
[ DEBUTANT } PSS
Que signifie «Black Lives
Matter»?
— XX

Quelles images ont été
partagées en masse et

ont entrainé une vague de
protestations aux Etats-Unis
et dans le monde?

GCEED XK K
Quel geste s'est répandu

sur les réseaux sociaux apres

la mort de George Floyd ?

¥

Non. Il faut que cela nuise
a la personne.

TT

C'est I'utilisation de
votre identité sans votre
accord et dans un but de
vous nuire. Par exemple,
signer un document a
votre place.

TTT

Non. Le risque est d'étre puni
d'un an d'emprisonnement et

de 15000€ d'amende.

a. Le dialogue bien s0r!

Sans jugement, et en multipliant
les moments ou on utilise
ensemble les outils numériques:
jouer, faire des recherches,
regarder des séries...

XX
Utiliser les moyens les

plus privés: messagerie
instantanée, courriels ou MMS.
Le mieux reste de ne diffuser

aucune photo.

XX XK
Oui. Les moteurs de recherche
peuvent faire des liens entre

des photos d'enfants méme
s'ils grandissent.

T

Non, XOXO est une expression
pour marquer |'affection a la
fin d'une lettre ou d'un SMS.

Qv

Pour accéder a un service

sans dévoiler ses données
personnelles. La fonctionnalité
d'adresse email anonyme
permet de générer des
adresses électroniques
uniques et temporaires,

pour te protéger des spams

et des menaces en ligne.

T T
Tutanota, Guerillamail

ou Protonmail.

vi dans le sens ou I'historique
et les cookies ne sont pas
conservés. Toutefois, il n'y
a pas d’anonymat carily a
toujours notre adresse IP qui
nous identifie.

T

Oui, pour plus de sécurité,
utilise des adresses
électroniques différentes

en fonction de tes activités:
personnelles, professionnelles,
associatives ou sociales.

TTT
Car ce sont des données

personnelles ou sensibles.
Elles sont archivées et pourraient
te nuire dans le futur.

[ REPONSES J

X
«Les vies des Noirs
comptent», mouvement né
en 2013 aux Etats-Unis au
sein de la communauté afro-
américaine qui milite contre
le racisme systémique envers
les Noirs.

MK
Celles de I'arrestation

de George Floyd tué par
la police le 25 mai 2020.
KK XK
La publication d’un écran noir

pour soutenir la protestation.




Citoyenneté numérique

Me too

Ecrans
Moteurs
de recherche

CHALLENGE

Protection

Contenus
choquants

%

c. Me too, c’est de lI'anglais
qui veut dire « moi aussi».

KK
Alyssa Milano.

53 millions.

Ta regle d'or,
c’est « pas d’écran 1h30

avant I’"heure du coucher ».

Tu gagnes 2 points.

Faux. lls fonctionnent avec
une indexation du contenu
des sites Internet.

QU

Bing, Ecosia, Yahoo!, Baidu,
Qwant, Duckduckgo...

Ju R

8,5 milliards.

Source: Internet Live Stats

* O
Comment écris-tu « me too» ? Vrai ou faux? Une vraie T
a. Mitou personne est derriére Est-ce que les blagues de
b. Metoou les moteurs de recherche tonton, c'est du contenu
c. Me too pour répondre aux requétes choquant?

des internautes. A~
QIR — XX L @GR — 7 7

. ~ , .

Quelle célébre actrice a lancé e T - Est-ce que c'est |égal de laisser
le mouvement Me too avec Peux-tu citer 2 moteurs ~~ du contenu pornographique
un tweet? de recherche (en dehors en acces libre?

de Google)?
KK TTT
En 5 ans, entre 2017 et 2022, ST Comment faire pour signaler
combien de messages sur X En 2022, combien un contenu (choquant ou
(Twitter a I’époque) ont repris de recherches étaient faites autre)?
le #Metoo ? A 5 millions prés. chaque jour sur Google ?

m w CHALLENGE m

Mime un spam
qui essaie de te faire cliquer
sur un lien frauduleux.

Tu gagnes autant de points
que de personnes qui rigolent.

T\_/W
Ca peut, mais souvent c'est

parce qu'elles sont nulles!

TT

Non. Laisser un contenu
pornographique librement
accessible a un mineur est puni
de 3 ans d’'emprisonnement et
d'une lourde amende.

Source: Public Sénat

TTY

En utilisant les dispositifs
de signalement sur les
plateformes en ligne,

en signalant en paralléle
ce contenu sur Pharos et
en portant plainte, si vous
le souhaitez, a la police ou
a la gendarmerie.




Citoyenneté numérique
Fracture numérique

x

Vrai ou faux ? La fracture
numérique est visible sur
une radio.

IR — XX
La fracture numérique touche
davantage:

a. les jeunes

b. les adultes

c. les seniors

[EXPERT) MO XK
Quelles sont les conséquences

socioéconomiques de
la fracture numérique ?

Ecrans

Ondes

DEBUTANT ST

Quelles sont les ondes émises
par les écrans connectés:

les ondes électromagnétiques,
radioénergétiques ou
discofantastiques?

Oy ——— 3%
Quelle est I'unité qui

mesure la quantité d'énergie
électromagnétique absorbée
par le corps lors de I'utilisation

d'un appareil sans fil :
I'indice DAS, DANS ou SAD?

ST

Les ondes électromagnétiques
peuvent-elles avoir des impacts
sur la santé?

Protection
Agir contre le
cyberharcélement

cee
FORCE 3

T

Le cyberharcelement est-il fait
par les robots?

Gy — 7 7
Pour lutter contre le
cyberharcélement, faut-il
répondre a tous les méchants
commentaires ?

Cite deux réflexes en cas
de cyberharcélement.

TTY

Citoyenneté numérique

Léna Situations

X

Qui est Léna Situations?
a. Une influenceuse

b. Une athléte

c. Une actrice

CGIEID —— X X
Léna Situations s’est fait
connatftre a travers ses vlogs.
De quel type de contenu s’agit-il ?
Quelle information est fausse ?
a.En 2020, elle recoit Michelle

Obama dans son émission.
b.En 2021 elle fait partie

du classement Forbes

«30 under 30 France».
c.En 2022, elle est invitée

au Met Gala.

Ecrans

Les temps
sans écrans

ee
FORCE 2

Le temps sans écrans est-il

T

toujours appelé « Moyen Age »?

[ CONFIRME R R

Est-il conseillé d'utiliser
un écran le matin?

Combien de temps avant de
se coucher est-il conseillé
d'éteindre ses appareils
connectés: 45 min, 1 h ou
1h307?

AR

x
Faux. La fracture numérique
représente les disparités d'acces
et de compétences dans
I'utilisation des technologies
de I'information et de la
communication, créant ainsi
des inégalités sociales et
économiques.

HOK
c. Les seniors. source: Vie publique

KKK
L'inégalité sociale (scolaires,

formations, travail, revenus...)
I'exclusion sociale avec une
mise a I'écart, I'inégalités
d’accés aux services publics

avec le non-recours a ses droits...
Source: Vie publique

Les ondes électromagnétiques.

T
L'indice DAS.

(RN

Oui, cela s'appelle:
I'électrosensibilité. M&me si
les médecins ne comprennent
pas la mécanique, les
personnes électrosensibles
peuvent souffrir de rougeurs,
picotements, fatigue,

difficultés de concentration,
étourdissements, nausées,
palpitations cardiaques et
troubles digestifs, a cause
d'une exposition a des champs
électromagnétiques.

T

Non. Ce sont bien des humains
qui sont responsables.

TT

Non. Mais n'hésite pas a
signaler les comportements
malveillants au 3018 et a

des personnes de confiance,
en particulier tes parents.

Et passe ton compte en privé.

TTT

En parler a des personnes de
confiance et contacter

le 3018.

*
a. Une influenceuse avec plus
de 4 millions d'abonnés sur
Instagram, mais aussi vidéaste,

entrepreneuse, autrice...
Son vrai nom est Léna Mahfouf.

H K
C’est la synthése des mots
«vidéo» et «blog». A l'inverse
d’un article de blog qui sera
partagé sous forme écrite,

le vlog I'est sous forme de
vidéo.
XK X
a.

&

Non. C'est un temps pour
se relaxer et passer du temps
en famille.

Qv

Non. L'attention est alors
épuisée avant de commencer
la journée.

T
1h30.

Source: Mon enfant et les écrans




Ecrans

Premiers
ordinateurs

Citoyenneté numérique
Le syndrome de
la Schtroumpfette

Protection

Smishing

CHALLENGE

[ DEBUTANT ] ¥ @ ‘
Qui est la Schtroumpfette ? i . b

Vrai ou faux? Les premiers Le «smishing» est-il le fait de
GO —————— XX ordinateurs fonctionnaient g

sourire de maniére douloureuse

Que signifie le syndrome ala vapeur. ou une tentative d'arnaque
de la Schtroumpfette ? G —————— OO ] - par SMS?
a. Le fait d'étre coquette. d les 1= ordinat h
b. Le fait de ne pas avoir Quaq es T7-ordinateurs o~ [ECREIEHES T
confiance en soi sont-ils apparus? Dans Quelle est la différence entre
c. Latendance a su'rre résenter les années... ™ le phishing et le smishing?
' les hommes, au dét[:iment a.1920 P & &
des femmes dans les ceuvres ?11328 TTY
de fiction. : Une banque peut-elle nous
T demander des informations
KX XK
o Combien pesait 'ENIAC, comme un code de carte bleue
Quel auteur est a l'origine par SMS?

le tout premier ordinateur?
de ce syndrome? P

CHALLENGE

Un personnage de BD. Elle est
la seule femme dans le village
des Schtroumpfs.

Google-toi. Une tentative d’arnaque par

SMS avec un lien frauduleux.

TT

T

Faux. lls utilisaient des tubes
a vide, une sorte d'ampoule.

Mal joué, tu t'es énervé
M ¥ contre tes coéquipiers

dans un jeu en ligne.

c. La tendance a surreprésenter C’est la méme chose sauf

les hommes, de maniére T ds 3 point ‘qu’ que le smishing est un
volontaire ou inconsciente, U perds 3 points. b. A la fin des années 1940. hameconnage par SMS
au détriment des femmes TTT et le phishing est un

dans les ceuvres de fiction.

KKK

Kattha Pollitt, essayiste
américaine en 1991.

hameconnage par mail.

30 tonnes!

TTT

Si tu tombes sur Non, elle ne le fait jamais.
une photo ou un contenu
génant, tu perds 1 point.




Ecrans

DEBUTANT

Effets des écrans
selon les ages

[ CONFIRME J

un retard cognitif tel que

moins de 6 ans: 30 min, 1
1h307?

du smartphone chez les
mineurs: inattention,

T

Les effets des écrans sont-ils
les mémes a tous les ages?

&

A partir de combien de temps
d'usage par jour constate-t-on

le

langage, chez les enfants de

h ou

(RN

Quels sont les symptémes
associés a un usage fréquent

impulsivité ou hyperactivité ?

Protection

Modération

cee
FORCE 3

DEBUTANT T

Vrai ou faux ? La modération
est une spécialité de la ville
italienne de Modéne.

Gy — T 7
Qu'est-ce que la modération?
TTYT

Cite deux actions que tu peux
faire si tu vois un contenu
illicite.

Citoyenneté numérique
Réseaux sociaux

ceec
FORCE 3

P S

Lequel n'est pas un réseau
social:
a. Instagram

b.Telegram
c. Amstramgram
Cite 6 réseaux sociaux.

Quel est le réseau social avec
le plus d'utilisateurs a travers
le monde?

Ecrans

Dépendance aux
réseaux sociaux

!
&
]

T

Les adolescents font I'objet

de nombreuses recherches
scientifiques: parce que

les chercheurs sont des parents,
ou parce qu'ils sont plus
sensibles a la pression sociale ?

[ CON FIR M £ R VE N
Les réseaux sociaux

rendent-ils dépendants

a d'autres substances?

ST

Les réseaux sociaux peuvent-ils
étre dangereux pour la santé
mentale?

Protection
Droits d'auteur

ceee
FORCE 3

[ DEBUTANT T

Vrai ou faux ? Les droits
d'auteur sont plus nombreux
que les gauches.

IR ——— 7 7
Que protégent les droits
d'auteur?

[EXPERT) TTT

Combien de temps durent
les droits d'auteur?

[ REPONSES J

O

Non, cela dépend de

sa maturité neurologique
et cognitive mais aussi
du contexte et de
I'environnement.

T
Dés 30 min.

des jeunes aux écrans

Ju

Source: rapport sur I'impact de I'exposition

Les trois.

Source: rapport sur I'impact de I'exposition

des jeunes aux écrans

Faux.

TT

C’est le processus de
surveillance et de gestion
des contenus pour assurer
le respect des regles,
maintenir un environnement
sOr et prévenir les abus.

TTYT

Signaler sur les plateformes
en ligne via leur dispositif
de signalement, sur Pharos
(géré par des policiers et
des gendarmes spécialisés)
et porter plainte, si tu le
souhaites.

S
c. Amstramgram.

X X
Facebook, Instagram,
WhatsApp, Messenger,
Snapchat, TikTok, X, Pinterest,
LinkedIn, YouTube, Twitch,
Telegram, Discord, Reddit,
Tumblr, BeReal, Yubo, Strava,
etc.

XK XK
Facebook avec plus de
3 milliards d'utilisateurs.

Source: Statista

[ REPONSES J

T

Car ils sont plus sensibles
aux pressions sociales, et
c'est aussi une période ou
les problémes de santé
mentale émergent.

T

Ce n'est pas encore prouve,
mais il existe beaucoup de
similitudes entre les effets
des réseaux sociaux et

des produits addictogénes.

oo

Oui, une consommation
excessive des réseaux sociaux
constitue un facteur aggravant
de risque pour les jeunes.

Source: rapport sur l'impact de I'exposition
des jeunes aux écrans

T
Faux.

T7T

La propriété d'une création:
la possibilité de la diffuser,
de la reproduire ou de la
modifier.

TTY

70 ans apres la mort de
I'auteur au bénéfice des
ayants-droits, mais le droit
moral (le respect de I'ceuvre,
du nom de I'auteur...) est
perpétuel.




Citoyenneté numérique
Ecologie numérique

Ecrans

Binge watching

&

CHALLENGE

Protection

Arnaques
numériques

Oui. Et on dit merci
aux parents héhé.

X K
La 4G nécessite plus d’énergie.

KKK

Installer un nouveau systeme
d’exploitation issu des logiciels
libres.

Tu es parent et tu as montré
le mauvais exemple
a tes enfants en regardant
ton téléphone pendant le
repas.

Tu perds 3 points.

Faux. C'est regarder plusieurs
épisodes d'une méme série

a la suite, de facon excessive.
&
Netflix.

TP
94h.

Source: Premieres

/

Toutes les personnes
qui ont regardé leur écran
pendant le jeu
perdent 1 point.

Et ceux qui ne I'ont pas fait
gagnent 1 point.

T
cecC Vrai ou faux? L'expression Ll ¢
FORCE 3 «binge watching» (traduite par
«visionnage boulimique » en FORCE 2
¥ frangais) s'emploie quand on i
Récupérer le vieux téléphone regarde passer les défilés du - ] - ) ~ ¥
, carnaval. Le « phishing » est-il une
c,ie slon.pareont, cest S~ A technique de péche?
écologique P ONFIRME ] T )
CGIEED — ¥ X Quelle plateforme de > G ——— T 7
Qui consomme le plus streaming a popularisé Qu'est ce qu'un «scam»?
Wi-Fi ou 4G ? le binge watching? — -
K X E— A Est-il Iégal de demander de
Comment allonger la durée Quel est le record du monde I'argent pour ne pas diffuser
de vie d’un ancien appareil ? d'heures passées a regarder de photos génantes?
’ des séries? A 3 heures prés.
[ REPONSES J [ REPONSES CHALLENGE [ REPONSES

T
Non, c'est une arnaque

pour récupérer vos données
personnelles par la tromperie.

7T
Une arnaque disant qu'on a
gagné un prix, et qu'il faut
payer pour le recevoir.

TTY

Non, le chantage est puni
de prison par la loi.




Ecrans

Geek

DEBUTANT vl

Vrai ou faux ? Le mot geek
vient de Guy Kibbee. Un acteur
américain tellement peu connu
que seuls les amateurs les plus
pointus s'en souviennent.

GmR — &

Quels domaines associe-t-on
aux geeks?

AU

Quelle série a popularisé
les geeks?

Protection

Deepfake

T

Vrai ou faux ? En anglais
«deepfake » veut dire
«mouton trempé ».

QLD — 7 7
Les deepfakes sont-ils
dangereux?

——— 77

Les IA peuvent-elles créer des
images qui représentent des
mots ?

ceeC
FORCE 3

X
Vrai ou faux ? Sur Internet,
«méme » veut dire mémé.

Un utilisateur agé.

CGIEED — XX

Comment étaient partagés
les mémes avant les réseaux
sociaux?

Quel artiste canadien est
devenu un méme?

Ecrans
Héros

ceeec
FORCE 3

N
Le plombier moustachu d'un
célebre jeu vidéo s'appelle-t-il:
a. Mario

b. Mayo

c. Fabio

GOy ——— 3¢
Zelda est-elle une guerriére

ou une princesse ?
— 3T

Dans quel jeu est apparu Mario
pour la premiere fois?

Protection
Déréférencement

DEBUTANT T

Le mot déréférencement est-il
le mot frangais qui compte
le plus de lettre «e»?

{ CoNFIRME R I §
C'est quoi le déréférencement?
[EXPERT) TTT

Pourquoi demander
un déréférencement?

&

Faux. Il viendrait du moyen
bas-allemand «geck» qui
désigne un fou, un espiegle;
ou du néerlandais «gek» qui
désigne quelque chose de fou.

&

Technologiques, informatiques
ou scientifiques.

TP

«The Big Bang Theory»
diffusée pour la premiére fois
en 2007. Cette série suit la vie
de quatre amis scientifiques,
passionnés par des sujets
considérés comme «geeks»:
la physique théorique, les jeux
vidéo, les bandes dessinées,
la science-fiction, etc.

)

Faux. Cela signifie
«hypertrucage». Une technique
qui superpose des fichiers vidéo
ou audio existants sur d'autres
vidéos (comme changer le
visage d'une personne).

TT

Oui car leur réalisme et
leur capacité a se propager
de fagon virale sur la toile
en font de puissants outils
de désinformation.

Source: Mon enfant et les écrans

TTT
Non, elles ont encore du mal

a reproduire les mots, mais
cela ne devrait pas tarder.

X
Faux. Désolée mamie,

un méme est un concept
(texte, image, vidéo) qui

est largement reproduit,
transformé et détourné

sur Internet de fagon souvent
humoristique, se diffusant
rapidement et générant ainsi
un véritable buzz.

XX
Par mail.

KKK
Le rappeur Drake en 2015.

[ REPONSES J

)

T
a. Mario.

oo
Une princesse.

(RN

Donkey Kong en 1981.

ki
Non, c’est «réensemencée ».

TT

Une demande a un moteur
de recherche pour enlever
des résultats de recherche
liés au nom et prénom
d'une personne.

Source: CNIL

TTY

Pour ne plus que notre nom
soit associé avec un contenu
qui nous géne ou nous fait
du tort, et contribuer a

une bonne e-réputation.




Citoyenneté numérique

L'effet Google

x

Quel est I'autre nom de « L'effet
Google»: amnésie numérique,
atrésie digitale ou hérésie
armorique ?

D ———— XX
L'effet Google est-il le fait

que les probléemes du monde
nous semblent plus proches

ou que notre capacité de
mémorisation est a la baisse ?

GEHD — XXX

Quels sont les risques de
I'amnésie numérique ?

Ecrans

Métavers

¢eC
FORCE 2
$
Dit-on métavers ou metaverse ?
Gy —— &%

C’est quoi le métavers?

Gy — oo

Combien de millions de
dollars le marché des métavers
devrait-il atteindre d’ici 2028?
A 50 millions prés.

Protection
Discriminations

T

Vrai ou faux ? Laisser ce genre
de commentaire sous une
vidéo TikTok peut étre puni par
la loi: « Tu danses mal parce
que tu es gros(se). ».

[ CONFIRME R O
Qu’est-ce qu’une
discrimination?
G — 7 °7°

Dans la loi, combien de critéres
de discriminations sont
reconnus? Cite 3 critéres.

Citoyenneté numérique

Esprit critique

cee
FORCE 3

S
L'esprit critique consiste-t-il
a dévaloriser les autres?

G —— XX
La curiosité est-elle importante
dans l'esprit critique ?

[EXPERT] KKK
A quoi sert I'esprit critique

sur Internet?

T
Vrai ou faux ? Un hacker porte
toujours un sweat a capuche.
G —— 3%
C'est quoi un hacker?

Gy —— oD

Quels appareils les hackers
pirataient-ils avant les sites
Internet?

¥
L'amnésie numérique.
XK
Une tendance a ne pas

mémoriser des informations
faciles a trouver sur Internet.

KKK

De devenir trop dépendant
des appareils numériques
pour mémoriser et stocker
des informations.

Métavers en frangais, metaverse
en anglais... Cette notion est

si récente que I'académie
francgaise n’a pas encore tranché
sur l'orthographe.

T

Un univers virtuel, ouvert

et persistant. Ces mondes,
généralement en 3D,
permettent aux visiteurs
d’interagir entre eux a travers

un avatar personnalisable.

T
800 milliards de dollars

d’ici 2028.

Source: Metavers Tribune

T

Vrai. Par l'article Article
222-33-2-2 du Code Civil.

TT

C'est lorsque quelqu'un est traité
différemment ou injustement
en raison de son ethnie,

son sexe, sa religion

ou son handicap...

TTY

Age, sexe, origine, appartenance
ou non-appartenance, vraie

ou supposée a une ethnie,

une nation ou une prétendue
race, grossesse, état de santé,
handicap, caractéristiques
génétiques...

PRE—

Non, c’est une attitude
intellectuelle qui consiste

a n'accepter pour vraie ou
réelle aucune affirmation ou
information avant de I'avoir
analysée.

XX
Oui. Il faut aussi avoir des
connaissances et savoir

ce qu'on ne sait pas pour
développer son esprit critique.

KKK
A étre un utilisateur actif,
conscient (non spectateur)

pour déjouer infox, théories du
complot et autres mécanismes
d'influence dangereux.

T
Non, c'est un cliché.

TT

C'est un expert en
informatique, animé par

la passion de tester et de
contourner les protections
logicielles et matérielles afin
de saisir le fonctionnement
profond d'une technologie...
et d'en tirer parti a des fins
variées (malveillantes ou non).

fuN R

Les réseaux téléphoniques
dans les années 1960 mais

aussi le Minitel dans les
années 80.




Citoyenneté numérique

Elon Musk

x

CHALLENGE

Protection

3018

P
9. Un milliard=1000 000 000.

XX
X.
HOK X

b. 43 milliards de dollars.

Erreur!
Tu as posté sur les réseaux
sociaux une photo
de quelqu’un sans avoir
son accord.

Tu perds 3 points.

Vrai.

&

Le cliffhanger («falaise» en
anglais) est le fait de maintenir
le suspens a la fin d'un épisode
pour inciter a voir la suite.

OO &

«L'agence Nostradamus»,
un feuilleton policier en neuf
épisodes diffusé en 1950.

Source: INA

Combi il de zé cee

ombien y a-t-il de zéro

dans un m)?lliard? FORCE 3 T

A quoi sert le 3018°?

QIR — XX N ] _

Quelle lettre de la fin de Vrai ou faux ? Le nombre > ) [CaBEIREE TT

I'alphabet utilise-t-il dans de saisons d'une série o~ Peut-on appeler le 3018 pour

de nombreux projets? dépend de son audience. P ) signaler un contenu choquant
- ou du harcélement?

KKK QR —— 3%

Combien a-t-il déboursé Qu'est ce qu'un cliffhanger? TTY

pour acheter Twitter? Les enfants peuvent-ils aussi

a. 13 milliards de dollars TIT appeler le 3018?

b. 43 milliards de dollars Quel est le nom de la premiere

c. 93 milliards de dollars série TV francaise?

[ REPONSES J [ REPONSES J CHALLENGE [ REPONSES J

Imite ton voisin de gauche
en train de faire un selfie.

Si quelqu’un rigole
Ou esquisse un micro-sourire,
tu gagnes 5 points.
Sinon, tu ne gagnes rien.

T

Si on est témoin ou victime
de cyberharcelement,
revenge porn, chantage...

le 3018 permet de signaler
les faits par téléphone, tchat
et mail 24/7.

T7T

Oui, votre interlocuteur
pourra vous renseigner et
VOus accompagner.

TTT

Oui et c’est vivement
recommandé pour pouvoir

étre aidé.




Ecrans
Antivirus

T
Vrai ou faux ? Il existe un
général de la Rome antique
nommé Antivirus.

[ CONFIRME R VAN
A quoi sert un antivirus ?

Gy — oo

Doit-on changer régulierement
d'antivirus pour qu'il reste
efficace?

Protection
Cyberviolences

ceeec
FORCE 3

T
Contre les cyberviolences
existe-t'il une cybergentillesse ?
QY —— 77
Les cyberviolences sont-elles
virtuelles ou réelles?

G —— T 7°¢

Quelles sont les personnes
les plus touchées par
les cyberviolences?

Citoyenneté numérique

Complotisme

x

Qu’est ce que le complotisme?
a. Des gens qui pensent

que tout ce qui arrive de mal
est planifié a I'avance par

des personnes agissant

dans l'ombre.

b. Un plat breton a base de lait
de vache.

QIR — XX
Qu'est-ce qu’un platiste ?

Cite au moins un principe
pour déconstruire une théorie
complotiste.

Ecrans

Avatar

T

Un avatar est-il nécessairement
bleu?

QMR —— 3%
C'est quoi un avatar?
[EXPERT]) QR R

Pourquoi utiliser un avatar?

Protection

Parameétres de
confidentialité

DEBUTANT T

Vrai ou faux ? On mesure
les parameétres de
confidentialité en
paracentimeétres.

@GR — 7 7
Est-il possible de choisir

que tes photos Instagram
n'apparaissent pas sur Google ?

[EXPERT) TTT

Quel outil proposé par Google
permet de faire le point sur
tes parametres de
confidentialité ?

)
Faux.

&

A protéger I'ordinateur contre
les logiciels malveillants.

(AR

Non, mais il est important

de le mettre a jour.

T
On compte sur vous !

7T
Elles sont virtuelles mais

leurs impacts sont bien réels.
TTY

Les jeunes et les minorités de
genre. 87 % des 18-24 ans et
85% des personnes LGBTQIA+

sont concernées.

Source: « Cyberviolence et
cyberharcelement: état des lieux d’'un
phénomeéne répandu» Enquéte Association
féministe contre les cyberviolences

[ REPONSES J

%

a. Les réseaux sociaux
amplifient ce phénoméne
ce qui peut étre dangereux
pour les démocraties.

HKX

Une personne qui pense que

la science nous ment et que la
Terre est plate.

La communauté des platistes a
repris un essor dans les années
2000 avec les réseaux sociaux.

Se demander d’oU vient
I'information. Pousser la théorie

jusqu'au bout. Confronter
la théorie a des explications
plus vraisemblables et logiques.

)
Non.

&

Une représentation virtuelle
de soi, qui ne nous ressemble
pas forcément.

oo

Pour éviter d'étre identifié
ou d'interagir sous une autre
identité.

T
Faux.

TT

Oui, en mettant ton compte

en privé et en désactivant
I'indexation, option pour
empécher les moteurs de
recherche de recenser ton profil.

TTY

Google Privacy Checkup (bilan
de confidentialité). Il existe aussi
Google Dashboard qui permet
de voir un apergu de toutes les
données associées a ton compte
Google. Mon activité:

te permet de consulter et de
gérer I'historique de tes activités
sur les services Google.




Citoyenneté numérique
Pollution
numerique

x

Est-ce que la pollution
numérique désigne
les publicités sur les sites?

G — XX

Un smartphone pollue-t-il plus
quand on l'utilise ou quand
on le fabrique?

Quels sont les outils avec

le plus grand impact
environnemental ?

Classe dans l'ordre:

les terminaux utilisateurs

(TV, smartphones, tablettes...),
les réseaux et les datacenters.

1
&
]

Ecrans

Langage jeux vidéo

$
Quel est I'intrus?

a. GG

b. AFK

c. KLM

[ CONFIRME R U RN
C'est quoi un «FPS»?
— oI

Quelle est la particularité
d'une partie «beat them all»?

Protection
Protection
des tout-petits

T

Vrai ou faux ? Les parents n'ont
le droit de partager de photos
de leurs bébés que s'ils sont
beaux.

[ CONF IR ME R N §
Pourquoi ne pas partager de
photos de ses enfants en ligne?

Iry

En France, quelle est le
pourcentage des bébés qui ont
déja une vie numérique avant
leur naissance? A 2% prés.

Citoyenneté numérique

Impact courriel

DEBUTANT b3

Les courriels ont-ils un impact
sur les émissions de gaz a effet
de serre?

D —— XX
Un courriel archivé est-il plus
énergivore qu’un mail envoyé?

[EXPERT] KK XK
En 2021, combien de courriels
étaient envoyé chaque jour
dans le monde ? A 10 milliards
pres.

T
Faut-il étre américain

pour utiliser Netflix ?

[ CONFIRME R VPRV
Netflix propose-t-il des jeux

en streaming?

G —MMM I

Comment s'assurer qu'un enfant
ne change pas les parameétres
de son compte Netflix?

[ REPONSES J

X

Non. Ce sont tous les impacts
environnementaux engendrés
par le secteur informatique.

XX

Quand on le fabrique. 78 %
de I'impact sur l'effet de serre
est réalisé a ce moment-la.

Source: Ademe

KKK
Les premiers sont les terminaux
utilisateurs qui représentent
65% a 90% de I'impact
environnemental des outils,
puis les centres de données
(entre 4% et 22 %) et enfin

les réseaux (entre 2% et 14 %).

Source: Ademe

T

c. KLM est une compagnie
aérienne.

GG=«Good Game»,

AFK = « Away From Keyboard »,
signifie que le joueur est
temporairement absent.

&

«First-Person Shooter»,

un genre de jeu oU le joueur
voit a travers les yeux

du personnage.

T

Elle oppose le ou les joueurs
a un grand nombre

d'adversaires.

T

Faux. Les parents ont
I'obligation légale de protéger
la vie privée de leurs enfants.
Source: OPEN Asso

TT

Pour en garder le controle.
Partagées, les photos
peuvent étre utilisées

a des fins publicitaires

ou pédocriminelles.

TTT
13%.

Source: Elle

*

Oui. Il est léger, mais multiplié
par leur nombre ¢a fait
beaucoup.

XX
Oui, un mail archivé produit

I’équivalent de 10g de COz2 par
an et son envoi 4g de COa.

XK K
Environ 319.6 milliards
d'emails étaient envoyés

et recus chaque jour dans
le monde en 2021.

Source: Statista

G

Et non, Netflix est disponible
dans prés de 190 pays.

&

Oui c'est vrai. On y retrouve
des titres célébres jouables sur
mobile comme Grand Theft
Auto: The Trilogy.

TP

Il faut verrouiller son profil
al'aide d'un code.




Citoyenneté numérique
Emotions
sur Internet

x

Vrai ou faux ? Sur Internet,
les émotions s’appellent
des e-Motions.

CEEED —— X X
A-t-on autant d'émotions sur
Internet que dans la vie réelle ?

KKK
Comment appelle-t-on

une personne qui poste

des messages choquants

sur Internet pour susciter

des émotions négatives?

T
On dit LE ou LA Wi-Fi?
Gy —— 3%

Le Wi-Fi est-il un signal radio,
sonore ou électrique ?
AR

Quelles sont les fréquences
radio du Wi-Fi?

CHALLENGE

Protection
Achats en ligne

DEBUTANT T

Vrai ou faux ? Il faut toujours
donner ses coordonnées
bancaires quand on nous

le demande.

[ CONFIRME Rl N
Comment reconnaitre un site
sécurisé?

e I
Tous les wifis sont-ils sécurisés?

Faux. Tout comme on ne dit
pas e-Colére, e-Tristesse ou
e-Joie.

XX
Une insulte ou un compliment

ont les mémes effets partout:
les émotions sont les mémes.

Un troll.

Oh non, tu as cliqué
sur un lien frauduleux.

Tu perds 3 points.

$
LE Wi-Fi.

)
Un signal radio.

TP

2,4 gHz (gigahertz) et 5 gHz,
deux bandes de fréquence

radio.

CHALLENGE

En moins de 6 secondes,
cite I'hormone du sommeil
qui se retrouve bloquée par
la lumiére bleue des écrans.

Si tu as la réponse,
tu gagnes 1 point.
REPONSE
Mélatonine

Faux. Sauf si c’est la banque
ou que c’est un site sécurisé.
Dans la grande majorité des
cas, c'est une arnaque.

TT

llyaunsa«httpS»etil
affiche un petit cadenas
a coté de son URL.

TTT

Non, il vaut mieux se méfier
des réseaux Wi-Fi publics qui
peuvent étre piratés (méme
si ca peut aussi arriver aux
réseaux privés!).




Protection

Cybercriminalité

DEBUTANT T

Les cybercriminels portent-ils
toujours une cagoule?

@y ——— 7 7
Combien de personnes

en Europe déclarent qu'ils

(ou un proche) ont été
victimes d'un cybercrime ?

agy —— 777

Quelle est la tentative
d’arnaque la plus courante
en ligne?

Citoyenneté numérique

Mark Zuckerberg

X
Vrai ou faux ? Mark Zuckerberg
était rappeur quand il a créé
Facebook.

IO — XX
Dans quelle université a-t-il
étudié?

Pourquoi le logo de Facebook
est-il bleu et blanc?

T

Vrai ou faux ? Manger devant
la TV nuit a la digestion.

G — 3O
En 2021, combien de Francais
déclaraient prendre leur repas
de plus en plus souvent devant
les écrans?

a.12%

b.73%

c.88%

CGEY —— oI o

Quel est le retard
d'apprentissage le plus
fréquemment observé dans
les familles qui allument

la télé pendant les repas?

Protection

Cyberharcélement

T

Est-ce du cyberharcélement
de demander un écran a
ses parents toutes les

5 minutes?

@Iy ————— 77
Est-ce-que créer un groupe

pour dire du mal, c'est
du cyberharcelement?

[EXPERT) TTT

Combien de jeunes ont déja eu
de mauvaises expériences en
ligne? A10% prés.

Citoyenneté numérique
Sobriété
numerique

ceeC
FORCE 3

P

Les chameaux sont-ils les rois
de la sobriété numérique ?

CIEMD — ¥ ¥

Vaut-il mieux allonger la durée
de vie d'un appareil ou

en changer souvent pour

qu’il consomme moins?

[EXPERT) KK X
Wi-Fi ou 5G, qui est le plus
sobre?

i
Non, sauf s'il fait trés froid.

TT

Plus de la moitié en Europe
en 2018 et 2019.

Source: Insee

TTY

Le phishing ou hameg¢onnage,
I'envoi d'un lien frauduleux.

X
Non, il était étudiant.

XX
Harvard.

XK X

Parce que Mark Zuckerberg est
daltonien et ne percoit bien

que le bleu.

[ REPONSES J

S
Faux. Mais cela peut
contribuer a l'obésité.
Source: Etude sur l'obésité 2020
Qi)
b.73%.

Source: OpinionWay 2021

TP

Un retard dans le
développement du langage

(si ce n'est pas directement

la cause, c'est une corrélation).

Non, mais ¢a peut étre
fatiguant...

TT

Oui, et la répétition dans

le cyberharcélement /
harcélement est une notion
importante: propagation de
rumeurs sur Internet, diffusion
de photographies humiliantes,
ou encore menaces et insultes
en ligne a répétitions...

FTTT
Plus de 50 %.

Source: étude de |'association e-Enfance |

3018, réalisée par I'institut Audirep du 18
mai au 3 juin 2022 par Internet aupres de
1209 jeunes de 18 a 25 ans

b3
Oui. lls utilisent trés peu
leurs écrans!

KX

Augmenter le plus possible
la durée de vie des
équipements.

KX XK

Le Wi-Fi. Mieux encore:
la connexion par cable
si cela est possible.




Protection

Utilisation
des données

7
Une donnée personnelle
est-elle secrete ?

[ CON FIR M E R
Peut-on récupérer ses données
apres les avoir cédées?
— 177

Comment savoir si mes données
personnelles ont été piratées?

Citoyenneté numérique

Squeezie

X
Squeezie est-il un pseudonyme ?
LD — XX

Combien de vidéos a-t-il
postées sur YouTube en 2024?
A 100 pres.

En quelle année devient-il

le premier vidéaste web a avoir
sa statue au musée Grévin?

Ecrans

Sommeil
et jeux vidéo

ceeec
FORCE 3

O
Sion joue dans son lit, ¢a
compte comme du sommeil ?

[ CONFIRME R VI )
Comment concilier jeu et
sommeil de qualité?
—— A A

Faut-il jouer plus pour devenir
meilleur?

Protection

Données
personnelles

T

Vrai ou faux ? Une donnée
personnelle est une
information qui ne concerne
qu’une seule personne.

QO — 7 7
L'age est-il une donnée

personnelle ou une donnée
sensible ?

TTY
Comment savoir a qui sont
transmises mes données
personnelles?

Citoyenneté numérique

ee
FORCE 2

[ DEBUTANT } PSS

SEO veut-il dire « Search Engine
Optimization» ou « Suresnes
Escrime Olympique»?

Quel est l'objectif du SEO?

Le SEO est-il Iégal?

T

Non, car n'importe qui
qui connait tes données
personnelles peut décider
de les partager.

T7T

Oui. Il suffit d'en faire
la demande au site.

TTY

Certains sites recensent
les vols de données. « Have
| been pwned » par exemple.

X
Oui, son vrai nom est

Lucas Hauchard. Il est
influenceur, vidéaste web,
streamer et entrepreneur
francais. Il est en novembre
2023 le youtubeur francophone
le plus suivi, comptabilisant
plus de 18,5 millions d’abonnés.

XX

1600.

XK X
2022.

T
Non, bien tenté!

Qv

En arrétant de jouer au moins
une heure avant de se coucher.

Source: Pedagojeux

T

Non. S'entrainer est
important, mais il ne faut
pas diminuer son temps de
sommeil. Fatigué, on est
moins performant a I'école
et dans son jeu!

Source: Pedagojeux

[ REPONSES J

T

Faux. Cela peut étre ton école
et ton nom de famille. Et
pourtant tu n'es pas le seul
dans cette école.

7T

Une donnée personnelle

qui peut étre collectée,
contrairement a une donnée
sensible qui est protégée
(comme sur la santé ou la
religion).

777

Les sites affichent
obligatoirement la liste

de leurs partenaires. Tu peux
alors choisir ce que tu veux
partager, ou pas.

%

Search Engine Optimization,
pour «optimisation des
moteurs de recherche »

en Francais.

KK
Améliorer la position et

la visibilité d'un site sur la page
de résultats d’'un moteur

de recherche.

KK XK
Qui, c’est un outil

marketing pour optimiser

le référencement des sites
sur les moteurs de recherche.




Citoyenneté numérique
Femmes et
numerique

PSS
Y a-t-il plus de femmes ou
d’hommes dans I'économie
numérique ?

Ecrans

Dépendance
aux écrans

DEBUTANT ST

Vrai ou faux ? Si tu joues
aux jeux vidéo, tu es addict.

CHALLENGE

Protection

CNIL

T
Devient-on agent infiltré quand

P - /]\)/ on alerte la CNIL?
Quelle est la principale raison Quel pourqentage de]eur?es
donnée bour ne pas se lancer se déclare incapable de vivre ~ Quand alerter la CNIL?
d pour ne p 1 heure sans son smartphone?
ans le domaine? E—

MO X TTT Que veut dire I'acronyme

. . . ?
Quelle femme est a l'origine Quel type de jeux vidéos ) CNIL?
de I'invention du Wi-Fi? demande beaucoup de temps

[ REPONSES J [ REPONSES J CHALLENGE [ REPONSES J

Plus d’hommes.

Seuls 40% des personnes
diplémées en informatique
sont des femmes, 28 %

en ingénierie.

KK
Elles ont I'impression d’étre
sous-estimées. Et la part de
femmes dans des postes-clés
leur donne raison.

Source: Unesco

KKK
Hedy Lamarr, actrice

autrichienne naturalisée
américaine.

Bravo, tu as contribué
a réduire la fracture
numérique en aidant une
personne a utiliser son
téléphone portable
(grands-parents, amis).

Tu gagnes 2 points.

Faux. Tout est dans

la modération et I'équilibre
dans tes activités, sur et hors
écrans.

T
24% des jeunes équipés

ne tiendraient pas plus d'une
heure sans leur smartphone.
Source: Etude Association e-Enfance
3018-Caisse d’Epargne sur le
cyberharcelement chez les 818 ans (2023)

fuN e

Les MMORPG (I'acronyme
de jeu de réle en ligne

massivement multijoueur),
des jeux en réseau.

Source: PédaGojeux

/

Imite un héros de jeu vidéo
et fais-le deviner
a ton équipe.

CONSEIL
Choisis quelqu’un
que tout le monde connait.

Si tu arrives a le faire deviner,
tu gagnes 2 points,
et la personne ayant
trouvé aussi.

T
Non mais on peut étre protégé
par le statut de lanceur
d'alerte.

Source: CNIL

TT

Quand on constate
une violation du droit sur
les données personnelles.

TTT

Commission Nationale de
I'Informatique et des Libertés.




Ecrans

Silicon Valley

T
Vrai ou faux ? La Silicon Valley
tire son nom des champs de
siliconiféres, nombreux la-bas.

[ CONFIRME R VAN
Pour quoi la Silicon Valley
est-elle réputée?
B A R

Quelle université américaine
se trouve au coeur de la vallée?

Protection

Droit d'acces

ece
FORCE 2

T

Vrai ou faux ? Le droit d'acces
permet de visiter les locaux
des réseaux sociaux.

[ CONFIRME Rl B
OU trouves-t-on les
coordonnées du contact

pour accéder a ses données ?

G ———M T 7T°¢

Comment s'appelle la personne
ou le service a contacter pour
accéder a ses données?

(o]

itoyenneté numérique

S
Comment s'appelait X avant?
QLD — XX

Combien de caractéres sont
autorisés sur X ?

a. 140

b. 200

c. 280

Quel événement politique
majeur de 2011 a été largement
documenté et suivi en temps
réel sur Twitter?

Ecrans

Smartphone

O

Pour qu'on l'appelle
smartphone, un téléphone
doit-il passer un test de QI?

 CONFIRME R VU )
Vrai ou faux? L'iPhone

est le 1*"smartphone.
—— A

En moyenne, au bout de
combien de temps un Francais
remplace son smartphone?

Protection

Droit a I'oubli
et a I'effacement

T

Vrai ou faux ? Le droit a I'oubli
numeérique est un droit qui
permet d'oublier.

QP — 77
Quelle est l'institution
compétente a saisir pour faire
valoir ce droit? La CNIL ou
I’Arcom?

[EXPERT) TTT

Quelle loi prévoit désormais
ce «droit a l'oubli» spécifique
aux mineurs, et une procédure
accélérée pour I'exercice

de ce droit?

&

Faux. Silicon se traduit
par silicium en francais, et
c'est un matériau courant
en électronique.

&

Pour étre le siege de trés
nombreuses sociétés de
technologie et de start-ups.

OO
Stanford.

T

Faux. Il permet de savoir
ce qu'un organisme connait
de toi.

TT

Dans les rubriques
«confidentialité », « mentions
légales » ou «politique de vie
privée» du site.

777

Le responsable de traitement,
des données. Le plus souvent
c'est le responsable légal de
I'entreprise.

X
Twitter.

H X
b. 280 pour un compte normal

(jusqu'a 25 000 caractéres
avec un compte Premium).
Le « Printemps arabe » de 2011
a été largement documenté et
suivi en temps réel sur Twitter,
mettant en lumiére son rdle
crucial dans la diffusion de

I'information et la mobilisation
des manifestants.

T

Non, il doit intégrer
des fonctionnalités
supplémentaires

a la téléphonie.

&

Faux. De nombreuses marques
fabriquaient des smartphones
avant Apple. Par exemple
Blackberry, Nokia ou LG.

T

Un frangais remplace
son téléphone portable tous
les 2 ou 3 ans en moyenne.

Source: ADEME, Longue vie a notre
smartphone

T

Faux. C’est le droit qui permet
aux individus de demander

la suppression de leurs
données personnelles
d'Internet et des moteurs

de recherche. On I'appelle
aussi: le droit a I'effacement.

TT

La CNIL qui est la régulatrice
des données personnelles
en France.

TTY
La loi Informatique et libertés,

elle date de 1978 mais elle a
été mise a jour en 2019.




Protection

Droit de
rectification

T

Le droit de rectification
permet-il de redresser des
virages trop serrés?

[ CONFIRME R N
Comment faire pour demander
une rectification a un site?
— 777
Le propriétaire du fichier

doit-il demander des preuves
de ton identité?

Citoyenneté numérique

WhatsApp

P S

Prononce-t-on WatZap, Ouate
Sapp ou Wazaaaaa?

G — XX
Qu'est-ce que permet
WhatsApp?

A qui appartient WhatsApp ?

Ecrans

Social gaming

&

ceeec
FORCE 3

O
Vrai ou faux? Le social gaming
désigne un jeu vidéo sympa.

[ CONFIRME R VAN
Les social games se jouent-ils
forcément a plusieurs?
—— A A

En quoi les social games sont-ils
différents d'autres jeux vidéo?

Protection

Sites pour adultes

DEBUTANT T

Vrai ou faux ? Sur les sites pour
adultes, on peut reconnaitre
les mineurs a leur pioche.

QY ————— 7 7
Quel pourcentage des gargcons
de plus de 12 ans se rend

chaque mois sur les sites
pour adultes?

aaay —— 777

Quel site Internet peut-on
consulter pour avoir

des informations sur

la protection des mineurs
contre la pornographie
en ligne?

Citoyenneté numérique

Discord

ce
FORCE 2

*
Discord veut-il dire «bonne
entente» en anglais?

IR —— XX
Discord permet-il de discuter
en live?

[ EXPERT) KKK XK
En quelle année cette
plateforme est-elle née?

A deux ans pres.

[ REPONSES J

¥

Non, c’est le droit de corriger
des données inexactes vous
concernant.

T7T

Il faut aller sur la page
«politique confidentialité »,
ou «politique vie privée»,
«mentions légales », identifier
et envoyer un courriel

ou formulaire...

TTYT

Si et seulement si, I'organisme
a des doutes raisonnables
sur ton identité, il peut te
demander de joindre tout
document permettant de
la prouver.

P
Ouate Sape. A l'anglaise.
XK
D'envoyer des messages
textes, vocaux, photos,
vidéos a des personnes ou
des groupes de personnes.
Et méme partager sa
géolocalisation ou suivre
des actus.

KK X
b. Meta. Les données sont
donc probablement croisées

avec celles de Facebook et
d'Instagram.

&

Faux. Cela signifie des jeux
en ligne intégrés sur des
plateformes sociales.

&

Non, mais le partage
des scores est une mécanique
importante.

T

L'implication nécessaire et

le type de joueurs, beaucoup
plus variés que sur d'autres
plateformes.

Faux.

7T
Plus de la moitié, avec 53 %.

Source: étude de I'Arcom «La fréquentation

des sites adultes par les mineurs»

TT°T

Jjeprotegemonenfant.gouv.fr/
pornographie

%

Non. C'est un synonyme
de conflit.

H X
Oui. C'était une des premiéres
fonctionnalités. Discord est
une plateforme permettant
aux personnes ayant

des intéréts similaires de
partager et de communiquer.
Il est populaire parmi la
communauté des joueurs

de jeux vidéo.

En 2015 par Jason Citron.




Citoyenneté numérique

Body positivisme

P S

Vrai ou faux ? Le body
positivisme est un sport
de combat bienveillant.

G — XX

Ecrans

Age et écrans

DEBUTANT ST

A partir de quel age est-on
trop vieux pour utiliser

CHALLENGE

Protection
Arcom

T
Vrai ou faux ? L'Arcom est
I'Association Régionale

des Comiques de Montpellier.

Vrai ou faux? Le body un écran? ~ ] ~ ) -
positivisme a contribué o~ IS ——— —— T
a montrer la texture (acné, G —— oo Quelle est la mission
taches, cicatrices) de sa peau Avant quel age est-on trop ~ )\ fondamentale de I'Arcom?
sans filtre sur les réseaux jeune pour utiliser un écran?
; — 777
sociaux.
E——— A Entre janvier et ao0t 2024,
HHKK A quel age est la majorité combien de services illégaux
Cite un changement qui s’est numérique ? ont été bloqués a la demande
opéré dans les campagnes de de I'Arcom? A 10 prés.
publicités suite au mouvement
«body positive ».
m m CHALLENGE m

Faux. C’est un mouvement,
porté par les influenceurs,
pronant l'acceptation de
toutes les morphologies

et apparences corporelles,
indépendamment des normes
de beauté traditionnelles.

H K
Vrai. Sous le hashtag
#Skintexture.

XK XK
Moins de retouches sur
les images publicitaires,

plus de diversité de corps,
cicatrices apparentes,
mannequins seniors.

Oh non...
Tu t'es fait avoir par une infox,

tu n’as pas assez vérifié
I'information.

Tu perds 3 points.

&
I n'y a pas d'age limite.

oo

3 ans.

Source: Haut Conseil de la santé publique

OO &

/

Cite un acronyme
que tu utilises souvent
sur Internet
(MDR, PTDR, LOL).

15 ans.

La premiére personne
qui trouve la forme compleéte,
toutes équipes confondues,
gagne 1 point avec toi!

T\_/\
Faux. C'est I'Autorité de

régulation de la communication
audiovisuelle et numérique.

TT

De veiller a la liberté de
communication. L'Arcom
attribue gratuitement des
fréquences de diffusion a des
acteurs qui, en contrepartie,
doivent respecter des obligations
comme le pluralisme politique,
I'égalité entre les femmes et
les hommes, la représentation
de la diversité de la société
francaise, etc.

TTT
1922, dépassant les 1544

services bloqués en 2023.




Citoyenneté numérique

Snapchat

*
Snapchat est-il un réseau

pour les chats?

QD — XX
Quelle est la particularité

des messages sur Snapchat?

—— XXX
Snapchat a-t-il été le premier
réseau a proposer des stories?

Ecrans
Données ouvertes

DEBUTANT v)

L'open data (ou données
ouvertes) est-il le tournoi
national:

a. De tennis

b. De Facebook

c.De X

G —M &%
Vrai ou faux ? L'open data

améliore les politiques
publiques.

OO &

Quelle est la plateforme
officielle dédiée a I'open
data mise en place par

le gouvernement francais ?

Protection

Contenus haineux
en ligne

T
Faut-il laisser les contenus
haineux en ligne?

QLD — 7 7
Qui traite les plaintes déposées
sur la plateforme Pharos?

G —— 7 7°7

Peut-on contacter directement
les réseaux sociaux lorsque
I'on constate des contenus
haineux?

Citoyenneté numérique

Roblox

cecece
FORCE 3

P S

Vrai ou faux ? Roblox est
la combinaison de Romero
et Bloch, ses deux créateurs.

TR — XX
Qui sont les principaux
utilisateurs de Roblox?

[EXPERT] KKK
Les jeux vidéo sont-ils créés

par des professionnels ou
par leurs utilisateurs?

T

Que disent les ophtalmologistes
si on leur dit qu’on ne regarde
plus d’écrans?

[ CONFIRME R VPN
Selon les derniéres études, quel
pourcentage de la population
mondiale sera myope en 2050°?
a.20%

b.50%
c.70%

Gy —————— I

Parmi ces risques
ophtalmiques, lesquels ne
sont pas liés a une utilisation
des écrans trop importante ?
a. Sécheresse

b. Photophobie

c. Myopie

S
Non.
H X
Ce sont des messages
éphémeéres jusqu'a

ce qu'on les conserve.

KKK

Oui. Snapchat a introduit la
fonction « Ma Story» en 2013,
permettant aux utilisateurs de
créer des histoires composées
de photos et de vidéos,
disponibles pendant 24h.

)

[ REPONSES J

T

Aucun des trois. L'open

data désigne I'ensemble des
données en acces libre, public
et libre de droit, d’exploitation
et de réutilisation.

&

Vrai. En permettant

une transparence accrue,

les citoyens et les entreprises
peuvent analyser les données
pour proposer des solutions

innovantes, optimisant ainsi
les ressources et les politiques
publiques.

T

Data.gouv.fr

T

Non, s'ils vous heurtent,
ils peuvent aussi blesser
les autres. Les signaler est
important.

TT

Des gendarmes et policiers
spécialisées.

TTY

Oui, les plateformes proposent
presque toutes des moyens de
signaler des contenus.

Faux. Le nom de Roblox n'a
pas de lien avec ses créateurs.
C'est une plateforme de jeux
vidéo en ligne et de systeme
de création de jeux vidéo.

KK
La grande majorité a moins
de 17 ans.

Source: Journal de Montréal

KKK
La majorité des jeux créés a
I'aide des outils de Roblox Studio
sont inventés par des jeunes

de 17 ans et moins. Prés de 20
millions de jeux sont produits
chaque année, dont une dizaine
en 3D. Source: Journal de Montréal

[ REPONSES J

T
Mon cxil !

&

c.50%
Source: pubmed.ncbi.nim.nih.gov/26875007/

OO &

Ils peuvent tous étre liés

aux écrans s'il y a un usage
intensif ou dans de mauvaises
conditions.

Source: Mon enfant et les écrans




Ecrans
Télévision

DEBUTANT <

Vrai ou faux ? La télévision
a été inventée par I'ingénieur
écossais Télémaque Baird.

G ——— 3 &
A partir de quand la télé

s'est généralisée dans tous

les foyers?

a. 1930

b. 1950

c. 1960

AU

Sur le temps vidéo des Frangais,
quel est le pourcentage
consacré a regarder la
télévision? A 2 points prés.

Protection

Piratage des ceuvres

T
Un perroquet vient-il se poser

sur |I'épaule de tous ceux qui
piratent un film?

QD —— 77
Quelles sont les conséquences
du piratage de films?

Gy —— 7T T

Qui est I'autorité en charge
de la lutte contre le piratage
des oceuvres ou du piratage
sportif?

P

Vrai ou faux? Si on n'écrit pas
le « www », on ne peut pas
accéder a Internet.

G — XX

Que veut dire le « www » dans
la barre URL?

Pourquoi certaines URL
ne commencent-elles pas
par « www »?

Ecrans

Cloud

cee
FORCE 2

DEBUTANT v)

Vrai ou faux ? Le cloud est né
a la suite d'une faute de frappe.
Il devait s'appeler le claude.

G — oo

Quel est le principal usage
du cloud?

aEay ——m I

Comment fonctionne
le stockage sur le cloud?

Protection

Double
authentification

ceee
FORCE 3

T

Doit-on montrer sa carte
d'identité deux fois pour
une double authentification?

[ CONFIRME Rl S
A quoi sert la double
authentification ?

ay —— 777

Dans quel cas la double
authentification est-elle
obligatoire?

[ REPONSES J

)

O

Faux. John Baird a présenté
la 1 émission de télé, en 1926.

Qv

b. Elle est devenue populaire
a partir des années 1950.

TP
67 %.

Source: Etude de Médiamétrie 2023

Non.

TT

Une baisse des revenus pour
les créateurs. Et pour les
pirates: sanctions pénales
(jusqu'a 300 000€ d'amendes,
3 ans de prison); publicités;
pop-up intrusifs et inadaptés
(pornographie, escroqueries...);
risques accrus de piratage...

777

L'Arcom. En 2022, 86 %
des internautes consomment

légalement des biens culturels.

Source: Arcom

¥
Faux. Ce n'est plus vrai.

KX
World Wide Web.

Parce qu'elles sont
des «sous-domaines»,
c'est-a-dire des parties

d'un site comme eduscol.
education.fr, ou frwikipedia.org.

N

Faux. «Cloud » veut dire
«nuage» en anglais.

oo
Le stockage de données.

AN

Les utilisateurs importent

leurs données (fichiers, images,
vidéos...) sur des serveurs via
une connexion Internet,

ou elles sont enregistrées

sur une machine virtuelle

sur un serveur physique

(data center).

.

Non. C’est un systéme de
vérification en deux étapes.

T7T

A renforcer la sécurité

de tes comptes pour éviter
le piratage en cas de vol
de ton mot de passe.

TTY

Depuis fin 2019, les banques
et les prestataires de services
de paiement doivent mettre
en ceuvre une authentification
multifacteur pour la plupart
des paiements a distance,
I'accés au compte ainsi que

les opérations sensibles.




Citoyenneté numérique
Les Frangais _
et I'information

x

Ecrans

Appareils
connectés

T

CHALLENGE

Protection

Arnaques
en réseaux

Quel pourcentage de Frangais Est-il obligatoire d'acheter ce
se déclarent intéressés par un frigo connecté pour avoir FORCE 2
I'information? des nouvelles fraiches?
a.59% ] P T
E T~ . .
b.78% i A ) Les influenceurs sont-ils
c.94% Combien d'appareils connectés P tous gentils et honnétes?
posséde un foyer francais )
D ————— XX en moyenne? >~ D — 7 7
Quel est le premier média Un influenceur doit-il indiquer
d’information des Francais? TET s'il est payé pour faire un post?
Quel est le pourcentage
HHKK de jeunes ayant un appareil |
Quelle plateforme Internet est connecté en permanence Les personnes agées sont-elles
la plus utilisée pour s’informer? dans sa chambre? plus arnaquées que les jeunes?
m w CHALLENGE w

X
c.94%.

Source: Etude sur le rapport des Francais
a l'information Arcom

KX
La télévision.

Source: Etude sur le rapport des Francais
a l'information Arcom

KKK

YouTube.

Source: Etude sur le rapport des Frangais
a l'information Arcom

Oups, le détecteur
d’Intelligence Artificielle
a détecté que ton travail
a été entierement réalisé
par ChatGPT...

Tu perds 3 points.

O

Non, ni pour avoir des pates
fraiches!

T
En moyenne, chaque
foyer frangais compte
10 appareils connectés.
Source: baromeétre CREDOC (2023)

TP
70%.

Source: Génération numérique, 2021

/ Vérité

As-tu toujours demandé
I'autorisation de la personne
(qui que ce soit, adultes
comme enfants) avant
de partager sa photo
en ligne?

Si ce n'est pas le cas,
tu perds 3 points.
Si oui,
tu gagnes 3 points
(mais on te croit pas!).

T
Non. IIs sont comme tout
le monde, et parfois mal
intentionnés.

TT
Oui. C'est obligatoire car
c'est de la publicité.

TTY

Non. Les jeunes sont plus
touchés car surreprésentés.




Citoyenneté numérique
Influenceurs

ce
FORCE 2

bS
Vrai ou faux ? Squeezie a
inventé le métier d'influenceur.
G — XX
Faut-il un dipléme pour devenir
influenceur?

[EXPERT) XK XK
Comment les influenceurs
gagnent-ils de I'argent?

Ecrans

Ecran tactile

O
Vrai ou faux ? Un écran tactile
peut étre chatouilleux.
QIR —— 3%
Quelle est la particularité

d'un écran tactile ?
— T

L'entreprise Apple a-t-elle
inventé I'écran tactile?

Protection
Piratage
des données

ceeec
FORCE 3

T
Les charmes des sorciers sont-
ils efficaces pour se protéger
du piratage?

GO — 7 7
Quelle clé Wi-Fi est la plus
sécurisée: WEP ou WPA2?
TTT

Pourquoi sauvegarder
régulierement ses données?

Citoyenneté numérique

Doomscrolling

P S

Que signifie doomscrolling ?
« Défilement morbide » ou
«ralentissement de scroll » ?

D — XX
Quel outil amplifie
le phénomeéne?

[EXPERT] KKK
16 % des adolescents ont

un usage « gravement
problématique » des réseaux
sociaux, dont 74 % d'entre eux
déclarent avoir des problémes
de santé mentale. Quelle
stratégie pourrait étre mise

en place pour lutter contre

ces dérives?

ee
FORCE 2

O

Que veut dire web en anglais ?
a. Toile

b. Voile

c. Araignée

[ CONFIRME R PR
Quelle est la différence entre
le Web et Internet?

[EXPERT) QERNERNE)

Quel est le nom de I'ancétre
du Web?

P
Faux. Les influenceurs existent
depuis toujours sur Internet.
Ce réle s’est professionnalisé,
et il est encadré juridiquement
depuis 2023.

XX
Non.
Grace a la publicité.

Des influenceurs sont payés
par des marques pour créer
et poster du contenu sur leur
compte.

)
Faux.

&

C'est a la fois un écran et
un dispositif de pointage
en remplacant la souris

par le doigt ou un stylet.

AR

Non mais elle en a popularisé
I'usage. Ce sont les fréres
franco-égyptiens Sherif et
Adel Danish qui I'ont créé
avec la tablette tactile
Keyport 300 en 1984.

Non.

TT

WPA2 car il faut une quinzaine
d'heures pour la décrypter.
Contre 2 minutes pour la clé
WEP.

TTY

En cas de perte, de vol,
de panne, de piratage ou

de destruction de vos
appareils numériques,

vous perdrez les données
enregistrées sur ces supports.

« Défilement morbide »,

faire défiler mécaniquement
les mauvaises nouvelles sur les
réseaux sociaux sans les arréter.

XX

Les algorithmes, car ils
fonctionnent en vase clos:
I'Internaute voit plus de types
de contenus similaires a ce qu'il
a déja vu, liké, commenté.

KK ¥
Réduire le temps d'écran

car le doomscrolling peut
entrainer de I'anxiété, en
raison de I'exposition continue
a des informations négatives.

Source: Nouvel Obs

T
a. Toile.

T

Internet est le réseau; le Web
le moyen de consulter
les pages de ce réseau.

TP

Le « Mesh » inventé par Tim
Berners-Lee en 1989, alors
qu'il travaillait au CERN
(organisation européenne
pour la recherche nucléaire).
Il cherchait a créer systeme
de gestion de I'information
pour faciliter le partage

de documents entre les
chercheurs. Ce projet devint
plus tard le World Wide Web.




Ecrans

Zelda

ee
FORCE 2

DEBUTANT

[ CONFIRME ]
Qui est Zelda?

EXPERT

Combien de jeux compte
la saga Zelda?

a. 8

b. 4

c. 20

Le personnage Zelda est-il
un homme ou une femme?

T

(RPN

Protection
Pornographie
en ligne

T
La pornographie en ligne
est-elle différente de

la pornographie en carré?

[ CONFIRME R N §
Les sites pornographiques

encouragent-ils des stéréotypes
de genre?

Quels effets peut avoir
I'exposition a des contenus
pornographiques chez

des mineurs?

TTT

Citoyenneté numérique

Pinterest

X

Pinterest est-il un réseau pour
les collectionneurs de pin’s?

[ CONFIRME ] XX
Quel est |'usage de Pinterest?

Pinterest compte-t-il plus
d'utilisatrices ou d'utilisateurs?

KK XK

Ecrans

eFoot

T
L'eFoot se joue-t-il avec

les pieds?

{ CONFIRME J )

Existe-t-il une équipe de France
de Football eSport?

[EXPERT) O

Combien de joueurs compte
I'équipe de France d'eFoot?
a. 1
b.16
c. 22

DEBUTANT

Protection
Pseudonyme

Un pseudonyme est-il
une identité secrete?

[ CONFIRME J

Pourquoi utiliser
un pseudonyme ?

eceeceC
FORCE 3
T
77T
TTT

Peux-tu citer trois artistes
connus utilisant
un pseudonyme ?

T
Une femme.

&
La princesse d'un pays
fantastique.

T

c. 20.

T

Ici, en ligne veut dire
«sur Internet».

TT

Oui. Sur les plateformes
pornographiques, les femmes
sont «caricaturées des pires
stéréotypes », subissant

des traitements «contraires

a la dignité humaine et a la loi»
selon le Haut Conseil a I'Egalité.

Source: rapport du Haut Conseil a I'Egalité

777

Des conséquences néfastes,
tant sur leur développement
psychologique que sur

leur représentation de la

sexvalité.
Source : Je protége mon enfant

X

Non, c'est un réseau social.

Les pin’s, les petits badges, ont
quant a eux progressivement
disparu depuis le milieu

des années 90.

KX

C'est un réseau permettant de
créer des contenus inspirants
et des tableaux d’inspiration.

KKK
D'utilisatrices a 60 %.

Source: Le Blog du Modérateur

T
Non avec les mains.
T
Oui, gérée par la Fédération
frangaise de football.

T T

b.16 (14 sur le jeu FIFA et
2 sur PES).

T

Non, c'est un nom pour ne pas
utiliser ta véritable identité.

T7T

Pour protéger ta vie privée,
tes données personnelles et
ta e-réputation car il sera plus
difficile de retrouver

ton identité...

TTY

Hergé, Johnny Hallyday,
Booba, Myléne Farmer,

Banksy...




Citoyenneté numérique
Conséquences
environnementales

ce
FORCE 2

x
Quelle est I’énergie utilisée

par les services numériques ?
D ——— XX
Quel pourcentage de notre

consommation électrique est
lié aux usages numériques ?

Quel pourcentage

des émissions de gaz a effet

de serre causé par le numérique
est d0 a la fabrication des outils
numériques ?

XK

Ecrans

Disquette

N
Vrai ou faux ? Une disquette est
une fan de disco.

[ CON FiI R M RV E N E
De quelle forme est
une disquette?

Quelle était la capacité
de stockage des disquettes
les plus performantes?

fui

CHALLENGE

Protection
Joueur toxique

7

Un joueur est-il considéré
comme toxique s'il ne
se lave pas assez?

( CONFIRME R I §
Quels sont les comportements

toxiques dans les jeux en ligne?
TTT

Les comportements toxiques
ont-ils un impact sur
la popularité d'un jeu?

L'électricité.
XX

10% ce qui représente pour
chaque francais un trajet
de 2259 km en voiture.

Source: Ademe

KKK
78%.

Source: Ademe

Avant de regarder un film,
tu vérifies toujours la limite

d’age du programme pour
toi et les personnes qui sont
autour.

Tu gagnes 2 points.

Faux. C'est un ancien support
numeérique.

Qv

C'est un rectangle plat long
d'une dizaine de centimétres.

fu R

2,95 Mo. Une photo actuelle
prise par un smartphone pése
4 Mo.

CHALLENGE

Chante ce couplet:

“Sur le cyberespace,
J'laisse pas de traces.
J'fais plus d'intox
de toutes ces infox.
Comme un troubadour,
J'propage I'amour
Pour lutter contre la haine

qui y regne.”

Tu gagnes 6 points.

Non ou pas que: c'est son
comportement qui pose un
probléme.

T7T

Une forte agressivité verbale,
des propos insultants ou
du harcelement.

TTT

Oui. Dans les jeux en ligne,

les serveurs qui hébergent

des joueurs au comportement
toxique sont trois fois plus
quittés que les autres.




Citoyenneté numérique

Parents
exemplaires

x

L'exemplarité des parents, c'est
quand ils ont toujours raison
ou quand ils n'ont jamais tort?

IR — XX
Quel bon réflexe avoir
au moment de passer a table?

Quel pourcentage

de parents ont déja utilisé
un logiciel pour suivre les
activités de leurs enfants,
comme la géolocalisation ?
A 3 points pres.

1
&
]

Ecrans

Streaming musical

\

Vrai ou faux ? Le streaming
musical, c'est hurler les paroles
des chansons.

Oy ——— 3%
Quelle est la plateforme

la plus populaire pour écouter
de la musique en France?

GED — oo

Combien de personnes
utilisent des plateformes de
streaming musical en France?
A 5 millions prés.

Protection

Mot de passe fort

T

Vrai ou faux? Un mot de
passe fort doit faire de la
musculation.

GO — 7 7
Quels types de caractéres

doit contenir un mot de passe
solide?

TT°7

Quelle astuce peut-on utiliser
pour créer et mémoriser
un long mot de passe ?

Citoyenneté numérique
Sobriété
numerique

cecece
FORCE 3

x
La sobriété numérique
encourage-t-elle a souffler dans
un éthylotest avant d'utiliser
son smartphone?
— XX
Le streaming est-il bon

pour la planéte?

Pourquoi privilégier les
smartphones reconditionnés?

ee
FORCE 2

[ DEBUTANT ) o)
Un e-book est-il un petit
extraterrestre poilu?

[ CONFIRM E R VRN
Les liseuses sont-elles
considérées comme des écrans?

) ——— I
Quelle est la part des lecteurs
gui utilisent des liseuses ?

A 1 point prés.

x

C'est le fait qu'ils sont des
modéles pour leurs enfants.
Et donc aussi pour leurs
mauvaises habitudes.

XX
Que tout le monde mette

son écran de cOté. Parents
compris!

KKK XK
41% des parents.
Source: IPSOS Ipsos pour I'Unaf-Open

«Parents, enfants et numérique »

Faux. C'est écouter

des contenus en ligne grace

a de la lecture instantanée

de musiques directement dans
un navigateur Web ou via

une application.

T

Spotify avec 31% des parts
de marché.

Source: Maleye

(RPN

22 millions de personnes
utilisent des services de

streaming audio et vidéo
en France.

Source: Maleye

[ REPONSES J

T

Non, cela veut dire que
c’est un mot de passe
difficile a décrypter.

TT

Le mot de passe doit contenir
quatre types de caracteres
différents: des minuscules,
des majuscules, des chiffres
et des caracteres spéciaux.

TTY
Mémoriser une phrase de

12 mots et chiffres. Puis de
prendre la premiére lettre

de chaque mot en tenant
compte des majuscules et
sans oublier les chiffres, signes
de ponctuation et caractéres
spéciaux.

%
Non. Mais ce serait parfois
une bonne idée.

XK
Non, la consommation de
vidéos en ligne est responsable
de 60% des flux de données
mondiaux, et représente 300
millions de tonnes de CO2

par an.

Source: The Shift Project 2018

KKK
Parce que la production
d'un appareil est bien plus

polluante que son usage.

T
Non, c’est un livre en version
numeérique.

T

Non, elles ne produisent pas
de lumiére bleue et ont moins
d'effets négatifs sur le cerveau.

OO &

Pour le moment, les liseuses
ne concernent que 32%
des lecteurs.

Source: Etudes & Analyses




Ecrans

Dépendance

Protection
Réaction
auv plratage

Ecrans
Premiéres fois

Citoyenneté numérique
lllectronisme

Protection
Haine en ligne

1§
&
]

ceecC .
FORCE 3 . . * — o ceee
T Quest ce que lillectronisme ? Vrai ou faux? La régle 3 6 912 FORCE 3
Est-ce qu'une tablette + : Etre allergique aux appareils est une regle de maths
on smacltphone + une télé T électroniques ou lI'incapacité g ’ T
e En i , 3 utili i - . .
c'est une addiction ? cas de plrgtage de compte a utlllsgr les appareils [ CONFIRME ) T La haine en ligne est-elle plus
est-on poussé par-dessus bord numériques ? N I 5 lérabl d la vie h
our nourrir les requins ? En moyenne, a quel age tolérable que dans la vie hors
EZTINLD T P ’ PCONFIRME N2 les enfants recoivent-ils ligne?
Y-a -t-il un ri 3 ili — . | mier téléphone?
IesaéE::'a::s :lsque a trop utiliser P CONFIRME ) - T vrai ou faux? Les personnes eur premier téléphone g9
’ Quelle est la premiére chose illettrées sont particulierement aay — T Qu'est ce qu'un contenu
S X a faire eg cas de piratage de touchées par l'illectronisme. Quelle est la part des enfants haineux ?
Peut-on devenir accro comptes: PEXPERT) N2 de 12 ans qui a déja été 797
, PR [ EXPERT]
aux écrans? e O I § Vers qui se tourner en situation exposée a du contenu
. . - . i ? OU signaler les contenus
Qui contacter si on ne peut d’illectronisme? pornographique hainegux"

plus accéder a son compte ?

[REPONSES [ REPONSES [ REPONSES J [ REPONSES [ REPONSES J

T T
N Mais I'i i *
Non, c’est une addition. on. Mais I'impression est " R, ¥
trés désagréable et les risques L Incapacite Ut"',S(.ar T . , .
T réels les appareils numériques. Non. Mais elle s'exprime
Oui cela peut fragiliser la santé ’ 15% sont touchées en France. Faux. Cela signifie pas de TV plus facilement a cause du
mentale. Cela a aussi un impact TT Source: Vie publique avant 3 ans, pas de console de sentiment d'impunité.
sur le sommeil, la sédendarité, Si vous ne pouvez plus vous XK jeu personnelle avant 6 ans, 77
la vue, les troubles musculo- connecter & votre compte : o _ acces a Internet apres 9 ans .
squelettiques contactez le service concerné Vrai. L'illectronisme et les réseaux sociaux aprés Un contenu qui vise
pour signaler votre piratage et découle de l'illettrisme, mais 12 ans. une personne ou un groupe
TTT demandez la réinitialisation de des personnes sachant lire et en fonction de son identité
La notion «d’addiction aux votre mot de passe écrire peuvent étre incapables T sexuelle, raciale, religieuse...
. o . s
écrans» en tant que telle n'est d Utl.llselr\les outils numériques, 10,3 arl15 en moyennfa.' , .
pas encore reconnue par 'OMS TTYT particulierement parmi Source: étude OPEN, Unaf réalisée . .
(organisation mondiale de Le site lui-méme. Les contacts les personnes agées. par Ipsos - 2022 Sur les plateformes en ligne via
%), Mai ; iné 'nt disponi leur dispositif de signalement.
la santé). Mais les «écrans», sont généralement disponibles Source: ANLCI TTT eur dispositif de signalement

Signalez aussi sur Pharos
(géré par des policiers et des
gendarmes spécialisés) et
portez plainte, si vous

le souhaitez.

et en particulier I'utilisation

des réseaux sociaux, peuvent
apporter de la dépression ou de
I'anxiété. source: rapport sur I'impact

dans la rubrique «aide». En
cas de piratage de compte,
n'hésite pas a consulter le site
www.cybermalveillance.gouv.fr
pour savoir quoi faire.

XXX
Vers les mairies,

Prés d’un enfant sur trois.

Source: sondage OpinionWay pour

les médiateurs numériques 20 minutes publié en avril 2018

ou les associations.

de I'exposition des jeunes aux écrans




Citoyenneté numérique

Hugo Décrypte

P

Hugo Décrypte est-il passionné
de spéléologie?

D — XX
Hugo Décrypte traite-t-il

de sport, d'actualité ou

de géologie?

KKK
Laquelle de ces informations
est fausse:

a. Hugo Décrypte travaille
avec une vingtaine de
collaborateurs.

b. En 2023, il lance un podcast
intitulé « L'heure du monde ».
c. En 2024, il ouvre une
plateforme d’offres d’emplois.

ceee
FORCE 3

T
Vrai ou faux? Au début Discord
s'appellait «6 cordes».

[ CONFIRME R VPN )
Peut-on jouer et discuter

en méme temps sur Discord ?
AR

Vrai ou faux ? Il faut étre invité
pour rejoindre un serveur
Discord.

CHALLENGE

7

G — T 7

EXPERT

Protection

CNIL

Doit-on prononcer:
a.CNIL

b. Knil

c. C-nil

La CNIL est elle un organisme
public?
TTYT

La CNIL peut-elle sanctionner
les acteurs numériques?

Non, c’est un journaliste et
vidéaste web suivi par plus de
3 millions de personnes sur
Instagram.

XX
De l'actualité.

KKK

b. « ’heure du monde »

est un podcast du journal
Le Monde, celui de Hugo
Décrypte s'appelle

«Les Actus du Jour».

Tu as regardé un film piraté
sur un site de streaming.
Attention, la prochaine fois,
tu pourrais risquer une
amende de 5000 euros...

Tu perds 2 points.

Faux.

Qv

Oui. C'est méme ce qui a fait
le succes du service.

Source: Comprendre le jeu vidéo
Discord PédaGoJeux

TP

Faux. Mais ils sont souvent
privés avec invitation car
ce sont les créateurs de
ces serveurs qui les gérent
comme ils le souhaitent.

CHALLENGE

/ Vérité

As-tu fait un écogeste
numérique cette semaine?

(exemples: supprimer des
emails, éteindre les appareils
en veille, utiliser un moteur de
recherche écologique, taper
directement 'adresse URL dans
ton navigateur...)

Si oui, partage lequel
et gagne 3 points.
Si ce n’est pas le cas,
tu perds 3 points.

b. L'usage est de dire Knil.

T7T

Oui. C'est une autorité
administrative indépendante
de I'Etat cnil.fr

TTT

Oui. Elle a par exemple émis
42 sanctions en 2023 pour
89 millions € d'amendes.




Protection

Reconnaitre le
cyberharcélement

T

Vrai ou faux ? La création
d'un groupe, d’une page
ou d’un sujet de discussion
sur un réseau social contre
une personne est

du cyberharcélement.

Gy ——— 7 7
Cite trois formes que peut
prendre le cyberharcélement.

TTT

En 2022, quel est le pourcentage
des 18-25 ans qui déclare
avoir déja été victime de
cyberharcélement? A 5% prés.

Citoyenneté numérique

Trigger Warning

ceece
FORCE 3

x
En francais, Trigger Warning
(TW) correspond t-il a « Trauma

Avertissement» ou «Tigre
Chaud»?

D — X ¥
Que permettent les TW
sur Internet?

KKK

Cite des exemples de TW
que tu as déja vu sur
les réseaux sociaux.

Ecrans

Ecrans et
neuroscience

DEBUTANT T

Vrai ou faux ? La neuroscience
est I'étude de la monnaie
européenne.

CGEED — &

Un enfant de 2 ou 3 ans
apprend-il mieux avec un écran
ou avec un humain?

aamwm —— oo

Quelle hormone est libérée
quand on utilise un écran,
notamment sur les réseaux
sociaux avec les systemes
de «j'aime»?

Protection

Sextorsion

T
La sextorsion est-elle

un accident musculaire ?

[ CONFIRME Rl B
Le chantage a la publication de

contenus intimes est-il toujours
le fait d'adultes?

aaay —— 777

Combien de plaintes pour
sextorsion ont-elles été
déposées en 2023?

A 3000 prés.

Citoyenneté numérique

LinkedIn

*

LinkedIn est-il:

a.un jeu vidéo

b. un réseau social

c. un instrument de musique

G ——— X X

Pour quelles raisons
les utilisateurs utilisent-ils
LinkedIn?

GEEEHD ——— ¥ ¥ ¥

Combien de personnes sont
embauchées via LinkedIn
chaque minutedans le monde?

[ REPONSES J

T

Vrai. Méme si ce groupe a été
créé par des «amis» a toi.

TT

Les intimidations, insultes,
mogqueries ou menaces en
ligne, la diffusion de rumeurs
et/ou l'usurpation d’identité
digitale, la publication

de photos ou vidéos
embarrassantes ou humiliantes
de la victime, le sexting non
consenti... et encore bien
d’autres!

TT7T
60% d’entre eux et en majorité

avant leurs 21 ans.

Source: e-Enfance

PV
Trauma Avertissement.

x K
Prévenir que le contenu qui
suit parle d'un sujet sensible et
potentiellement traumatisant
pour certaines personnes.

Et permettre ainsi au lecteur
de poursuivre ou non.

KK X
TW viol, TW TCA, TW
violences policiéres, TW blood,

TW dépression, TW...

O

Faux. C’est I'étude du systeme
nerveux.

fee
Avec une véritable personne.

OO &

La dopamine, aussi appelée
hormone de la récompense.

Source: rapport sur I'impact de I'exposition
des jeunes aux écrans

Non, c’est un chantage ou
I'attaquant menace d'envoyer
des photos ou des vidéos
sexuelles a d'autres personnes
si on ne les paye pas ou on ne
donne pas de contenu sexuel
supplémentaire.

TT

Non, la sextorsion (ou
chantage a la divulgation de
contenus intimes) peut étre
aussi le fait de mineurs.

77T

12 000. C'était 1400 en 2022
et ces deux chiffres sont sans

doute en dessous du nombre
de faits. source: France Bleu

x

b. C’est le premier réseau
social professionnel.

XK
Pour se créer, animer un réseau
professionnel et trouver

un travail. 61 millions de
personnes utilisent LinkedIn
chaque semaine pour chercher
un travail.

Source: Digimind 2023-2024

KKK
6.

Source: Digimind 2023-2024




Citoyenneté numérique

Putaclic

P

Qu'est ce que «putaclic»:
un gros mot ou une technique
pour t'inciter a cliquer ?

D ———— XX
Nous sommes sur YouTube,
quel titre suscite le plus

ta curiosité?

a. LE SECRET REVELE!

Ce qu’Omar Sy ne veut PAS

que vous sachiez...

b. Découvrez le nouveau

projet d’'Omar Sy

Cite 2 maniéres utilisées

pour faire une information
putaclic.

Ecrans

Géolocalisation

\

Pourquoi la géolocalisation
est-elle si bonne pour retrouver
ses amis?

Oy ——— 3%
La géolocalisation est-elle

réservée aux applications
de guidage?

GED — oo

Quel pourcentage des
applications des smartphones
utilisent la géolocalisation:
10%,20% ou 30%?

Protection
Grooming

T

Vrai ou faux? Le grooming
désigne le travail d'un groom
dans les hétels de luxe.

T — 7 7
Le grooming, c'est quand
un adulte se fait passer pour

un enfant, ou quand on parait
plus beau en photo qu'en vrai?

TTT

Combien d’enfants de 9 a

12 ans déclarent avoir été
approchés par quelqu'un
prétendant étre un ami dans
un objectif de manipulation?
a.1surS

b.2sur5

c.3sur5

Citoyenneté numérique

Repérer les infox

cecC
FORCE 2

X
Vrai ou faux ? Les infox sont

de petits renards femelles.
IR — X X
Quel type de détail peut
t'alerter pour reconnaitre

une infox?

GED KK XK
Quelles sont les sources

crédibles pour s’assurer
d’une bonne information?

Signalétique
jeunesse

ee
FORCE 2

O

La signalétique jeunesse
est-elle un code de la route
pour les tout-petits ?

G —M &
Depuis quand l'affichage

de la signalétique est-il
obligatoire pour tous

les programmes TV ?

Gy —— oD
Quelles sont les 5 classifications ?

Cliquer sur un contenu
qui a été placé ou exagéré
afin d'attirer davantage
I'internaute et l'inciter

a cliquer dessus.

KX

a. Car il est construit pour
titiller davantage ta curiosité
et te donner envie de cliquer,
c'est le piege!

Jouer sur les émotions,

la curiosité, un manque
d’information comme juste
le début d’'une phrase,
I'utilisation d’images choc
ou énigmatiques.

P

Parce qu'elle ne perd jamais

le nord! Cela permet de
déterminer et suivre la position
géographique d'un objet ou
d'une personne grace au GPS,
Wi-Fi...

&

Non. Elle est présente dans
de nombreuses applications
sans rapport avec le guidage
et notamment sur les réseaux
sociaux.

T T
30% environ. Ces informations

sont utilisées pour personnaliser

les messages publicitaires.
Source: CNIL

T
Faux.

TT

Quand un adulte se fait
passer pour un enfant pour
le manipuler ou I'abuser.

TTT

b. 2 sur 5.

Source: Thorn

*

Faux. Une infox est une fausse
information qui circule sur
Internet.

H K
Un titre sensationnel,

la tonalité complotiste,

la source, I'émotion qui est
suscitée en toi... Ne crois pas
tout ce que tu lis sur Internet!

XK X

Les sites officiels, de
gouvernements, de médias

reconnus, de statistiques
officielles (comme I'Insee).

T

Non. Ce sont des
pictogrammes affichés avant
et pendant les programmes TV
indiquant I'age a partir duquel
un programme peut étre
regardé.

T

Depuis 2002.

Ju

Tous publics,-10,-12,-16
et-18.




Citoyenneté numérique
Infox

P

CHALLENGE

Protection
Compte privé

c. Une fausse information.

KX
Ni I'un ni I'autre, tout dépend
de la fiabilité des informations
partagées, dont il faut croiser
les sources.

KKK

Les détails (date, lieux, précision
des termes), la source (s'agit-il
d’un organisme officiel et
crédible?) et le contexte

(y a-t-il un intérét a partager
cette information ?).

Mauvaise nouvelle...
Tu t'es fait pirater
ton compte sur un réseau

social, car ton mot de passe

n'était pas assez solide. Fais
attention la prochaine fois.

Tu perds 1 point.

Faux. C'est 'acronyme
de Pan European Game
Information, qui est

un systéme d’évaluation
européen des jeux vidéo.

T
Elle permet d’indiquer I'age

adéquat pour chaque jeu
vidéo.

TP

Vert pour les 3 et 7 ans, jaune
pour les 12 et 16 ans et rouge

pour les 18 ans.

/

Demande a chaque joueur
de lever ses mains et de
baisser un doigt a chaque
réponse positive:

J'ai déja utilisé mon téléphone...
plus de 15 minutes
aux toilettes [ b. pendant
un repas [ c. en traversant

larue d. au volant [ e. a I'école
ou au travail [ f. au cinéma

L'’équipe qui a le plus de doigts
levés gagne 3 points.

C’est quoi une infox? ] ece
a. Un animal mignon T FORCE 2
b. Une fleur Vrai ou faux ? PEGI est la
c. Une fausse information conjugaison au passé simple T
GIIED ————— %X ?niﬁsgﬁﬁa”ism‘fgfte d‘:rzrﬁg;‘ler) ~ ] - ) -~ Tout le monde peut-il accéder
. N Lo
Quel est le critére le plus o~ aun compte prive:
important pour la crédibilité @IEEB T PR PCONFIRME J I . J
d’un influenceur TikTok: A quoi sert la signalétique .
son nombre d’abonnés ou PEGI? :zuprg:g;passer son compte
ses compétences? S ITT ’
[EXPERT] [EXPERT] TTT
HHKK Quelles sont les trois couleurs Vrai ou faux? Rendre privé
Comment reconnait-on de la signalétique PEGI? . PR
une infox ? Cite au moins deux son corr:jpte %equed‘ullre les
maniéres de la reconnaitre risques de cyberharcelement.
m m CHALLENGE w

Non, seules les personnes
qui sont acceptées par

le propriétaire du compte
peuvent y accéder.

T7T

Pour savoir qui a acces a
ses publications et donc
protéger son identité
numeérique, ses infos
personnelles, ses traces
et par extension sa
e-réputation.

TTT
Vrai. Car l'acces est limité

a un cercle restreint
de personnes de confiance.




Protection

Pharos

T

En grec «pharos» veut dire:
a. Pain

b. Plaire

c. Phare

[ CONFIRME R I §
A quoi la plateforme Pharos
est-elle dédiée?

TTY

Combien de contenus
ont été signalés en 2023?
a. environ 100000

b. 200000

c. 500000

Citoyenneté numérique

Podcast

P S

Un podcast est-il identique
aun seau de cast?

IO — XX
C'est quoi un podcast?

Quel est le nom francais
pour podcast?

Ecrans

Navigateur

DEBUTANT T

Doit-on savoir faire de la voile
pour utiliser un navigateur
Internet?

CGEED — &

Lequel n'est pas un navigateur
Internet?

a. Edge

b. Tabarly

c. Chrome

Gy ——— oo

Comment peut-on réduire
I'impact environnemental
des navigateurs Internet?

Protection

Personnalité
qualifiée

[ DEBUTANT ] T
Aprés sa mission,

la personnalité qualifiée
est-elle appelée personnalité
disqualifiée?

G — T 7
Quel est le role de

la personnalité qualifiée ?
Gy —M 777

Au sein de quel organisme

la personnalité qualifiée Pharos
est-elle désignée: I'’Arcom ou la
CNIL?

Citoyenneté numérique

*

Vrai ou faux ? Un blog est une
créature bizarre et sans forme.

G ———— XX
Un blog c'est:

a. un journal personnel en ligne
b. un bout de logiciel

c.un jeu de dé

GEEEHD ——— ¥ ¥ ¥

Est-ce que tout le monde peut
créer un blog?

T
c. Phare.

TT

Au signalement des contenus
pédopornographiques ou
illicites sur Internet.

TTT

b. 211543, c'est 40000 de plus
qu'en 2022.

P
Non. Le mot vient de I'anglais
« pOd » pour capsule, et «cast»
invoquer.

KX
Un programme audio diffusé

régulierement et auquel
on peut s'abonner.

XK XK

Programme audio en

baladodiffusion. 37 %
des francais écoutent
des podcasts en 2023.

Source: Etude «les francais.e.s et le podcast
natif» CSA/Havas Paris

&
Non.

T

b. Eric Tabarly était
un navigateur frangais
du milieu du XXe siecle.

OO &

En écrivant directement I'URL
(I'adresse du site Internet)
dans la barre de navigation
cela consomme beaucoup
moins d’énergie qu'une
recherche

sur un moteur de recherche.

Source: Greenspector

FT

La personnalité qualifiée
contréle la régularité

des demandes de retrait,

de blocage et de dé-
référencement de contenus
en ligne a caractére
pédopornographique

et terroriste. Ces demandes
sont émises par la plateforme
Pharos et, le cas échéant

la personnalité qualifiée
recommande leur retrait.

TTT
L'Arcom depuis 2022.

Auparavant c'était la CNIL.

X
Faux. Ca c'est un blob.
XK

a. Un journal personnel
en ligne.

Oui. C'est la force du web.
Tout le monde peut s'exprimer
(il n'y a pas de limite

d'age pour les blogs, juste
|'autorisation des parents).
C'est aussi un risque car tout
ce qu'on lit n'est pas vrai.




Protection

Rencontres
sur Internet

T

Vrai ou faux ? Sur Internet
on fait toujours de belles
rencontres.

G — 7 7
Vrai ou faux ? Les personnes

sur Internet donnent toujours
leur vraie identité.

Cite deux conseils a suivre
quand on rencontre en vrai
une personne avec qui on
discute en ligne.

TTYT

Citoyenneté numérique
Challenge
sur Internet

*
Le challenge est-il un félin

trés long et lent?

LD — XX
Les challenges sur Internet
peuvent-ils étre dangereux?

Quel challenge a permis

de récolter plus de 220 millions
de dollars pour la recherche
sur la maladie de sclérose
latérale amyotrophique ?

Ecrans
Temps passé
sur les jeux vidéo

ce
FORCE 2

T
Vrai ou faux? Le temps de jeu
idéal est de 2 heures par jour.

L C O Fl R M E A
Vrai ou faux ? Il faut limiter

le temps de jeux vidéo a
3 heures par jour.

Faut-il stopper un enfant
en pleine partie si son temps
d'écran est écoulé?

ToT

Protection

Réglement sur les
Services Numériques

DEBUTANT T

Que veut dire I'acronyme RSN :
a. Réglement sur les
Services Numériques
b. Réglements sur les
Souvenirs Numériques
c. Reglement sur les
Soucis Numériques

[ CONFIRME Rl i
Vrai ou faux ? Une amende
pour non-respect du RSN

peut atteindre jusqu'a 6%

du chiffre d'affaires mondial
d'une entreprise.

A quoi sert le RSN ?

TTT

Langage

cee
FORCE 3

Citoyenneté numérique

Numérique

[ DEBUTANT ) S
Un DM c'est un:

a. Délire Magique

b. Doudou Mou

c. Direct Message

[ CONFIRME ] X X
C'est quoi ASAP?

[EXPERT] KKK

Que veut dire BRB?

T
Faux.

T7T

Faux, tu dois toujours rester
vigilant(e).

TTT
Etre accompagné(e)

au moment du rendez-vous.
Rencontrer cette personne
dans un lien public, en plein

jour. Si tu es mineur, informer
tes parents ou une personne
de confiance de ce rendez-

VOous.

PRE—

Non, c’est un défi que

se lancent les utilisateurs
pour soutenir une cause
ou se divertir.

KX
Oui. Les défis dangereux
explosent: se briler le corps,
danser a c6té d’'une voiture

en marche, sauter dans

une étendue d’eau glacée, etc.

XK X

Le «Ice Bucket Challenge» de
2014, les participants se filmaient
en train de se verser un seau
d'eau glacée sur la téte et
nommaient d'autres personnes
pour faire de méme.

PR

Faux. La limite de 2h par jour
ne garantit pas une pratique
adéquate et son dépassement
n'implique pas forcément

une pratique problématique.

Qv

Faux. Une pratique sereine
dépend du temps de jeu mais
aussi du contenu, du contexte
de jeu (accompagné, en ligne,
mode de jeu) et de I'dge de
I'enfant.

TP

Non. L'enfant doit toujours
étre informé de l'activation

de ce systéme de coupure.

Source: PédaGojeux

TT
Vrai.

TT°T

A responsabiliser les
plateformes et les réseaux
sociaux pour qu'ils déploient
les moyens nécessaires a la
construction d'un Internet
plus sOr (outils de signalement
accessibles et performants,
modération en toute
transparence, etc). En France,
c'est I'Arcom qui est a été
désignée «coordinatrice
nationale pour les services
numériques ».

X

c. Direct Message
(un message priveé).

XX
«As soon as possible »
en anglais, signifiant
«dés que possible ».

KKK

«Be Right Back»:
je reviens de suite.




Citoyenneté numérique

Mots d’Internet

CHALLENGE

Protection
Controle parental

eecC
FO RC E 3 [ DEBUTANT ] b
Les contrdles parentaux
X T devraient-ils étre interdits
. . ?
Que veut dire LOL? Les écrans aident-ils ~ ] - ) -~ par les enfants?
. .
D KK a s'endormir? o~ @G —————— 77
C'est quoi I'hameconnage ? G —M— &% P )\ Un logiciel peut-il filtrer
Quels sont les 4 moments ou !es contgnus choquants, 5
MW XK il est important de ne pas inadaptés pour les enfants
C’est quoi «swiper»? utiliser d'écran? — 7T F
—_— DT T Comment contourner
. . . . B ?
Pourquoi les écrans nuisent-ils le contréle parental?
au sommeil ?
m m CHALLENGE w

x

«Laughing Out Loud »: je ris
a haute voix en Francais.

XK
Un SMS ou mail frauduleux
destiné a tromper la victime
pour l'inciter a communiquer
des données personnelles
et/ou bancaires.

KKK
Faire glisser son doigt sur
I'écran, pour passer a la suite

ou déclencher une action.

Bravo!

Tu viens de sécuriser

ton ordinateur avec
I'installation d'un
nouvel antivirus.

Tu gagnes 2 points.

&

Non, au contraire ils causent
des troubles du sommeil.

T

Pas d’écran le matin; pas
d’écran pendant les repas; pas
d’écran dans la chambre; pas
d’écran avant de s’endormir.

NPRANE

La lumiére bleue des écrans
bloque la libération de
mélatonine, I'hormone

du sommeil.

Imite avec ton doigt
un SCROLL et un SWIPE.
Attention a ne pas
confondre les deux!

Si tu t’es pas trompé,
tu gagnes 1 point.
Sinon, tu perds 1 point.

T

Non, ils existent pour protéger
les enfants.

TT

Oui, c'est une des fonctions
des logiciels de controle
parentaux.

TTY

Il existe hélas plusieurs
moyens comme en trouvant
simplement le code. C'est pour
cela que I'accompagnement

et le dialogue parental restent
essentiels pour maintenir

une sécurité.




Protection
Désactiver la
géolocalisation

T

Risque-t-on plus de
se perdre si on désactive
la géolocalisation?

D — 7 7
Pourquoi est-ce important de
désactiver la géolocalisation?

agy ——— 777

Quel est I'intérét pour

les applications de suivre

nos déplacements?

a. Mieux cibler les publicités

b. Nous aider a retrouver
notre chemin

c. Nous avertir en cas d'averse

Citoyenneté numérique
Régulation des
reseaux sociaux

DEBUTANT X

Risques-tu d'étre banni ou
exclu de ton réseau social
préféré si tu signales
un contenu violent?

CGIEED — XX

Qui assure la modération
sur les réseaux sociaux?

Les plateformes doivent-elles
intervenir rapidement en cas
de signalement?

T

Avant d'arriver sur Internet,
les trolls vivaient au Chili,
en Scandinavie ou dans

les Balkans?

Q@D — &%

Quel est I'objectif d'un troll ?

a. Susciter des réactions
excessives

b. Se faire des amis

c. Découvrir de nouvelles
connaissances

Gy — oo

Comment réagir
face aux trolls?

Protection

Désinformation

T

Quand on oublie les actualités,
est-ce que c'est de
la désinformation ?

Gy — T 7
Comment lutter contre
la désinformation?

[EXPERT) TTYT

Quelle pratique de
manipulation médiatique
consiste a créer de faux
mouvements populaires pour
influencer I'opinion publique ?

Citoyenneté numérique
Risques sur les
reseaux sociaux

ceC
FORCE 2

P3
Vrai ou faux ? Au singulier,

on dit résal social.

CIEDY — XX
Peux-tu citer un risque lié

a l'utilisation des réseaux
sociaux?

Internet est-il plus risqué
que le monde réel?

[ REPONSES J

ki
Non, sauf si on est perdu.

TT

Car ces informations
pourraient permettre de
déduire des informations
sur tes habitudes et modes
de vie (lieux de vie, travail,
habitudes de fréquentation,
mobilité, fréquentation
d’établissements de soins
ou de lieux de culte) et étre
utilisées pour te nuire.

TTY

a. Le ciblage publicitaire est
la principale utilisation.

Les autres usages sont
intéressants pour nous.

*

Non. Tu contribues au
contraire a un cyberspace
sécurisé et bienveillant. C'est
le devoir de toutes et tous.

XX

Des IA, des bots, et (parfois)
des équipes employées par
les réseaux eux-mémes.

XXX

Oui. Elles ont un devoir de
«diligence » méme si cela est
relatif et n'est jamais assez
rapide dans des situations
difficiles.

T

En Scandinavie. Les trolls sont
la-bas de petites créatures
magiques.

T

a. Susciter des réponses
émotives, controversées
ou haineuses.

TP

Le silence reste la meilleure
arme. Tu peux aussi limiter
leur accés: en le bloquant,

en modérant les commentaires
et/ou en signalant ces
comportements inappropriés
aupreés de la plateforme.

Non, c’est un ensemble de
pratiques et techniques de
communication visant a
influencer I'opinion publique
en diffusant des informations
fausses, faussées ou biaisées.

TT

En sachant qu'il existe

de la désinformation, en
s'interrogeant sur la source
et en developpant ton esprit

critique. Date, auteur, image,
légende et adresse URL sont
toujours a vérifier.

777

L'astroturfing.

X
Faux.

XX
L'exposition involontaire

a des images choquantes,

les rencontres avec des
personnes mal intentionnées,
le cyber-harcelement,

la diffusion d’informations
personnelles...

KKK
Les dangers sont les mémes.




Ecrans

Controle parental

1§
&
]

T

Sur quel appareil peut-on
installer un contréle parental:
le frigo, les brosses a dents

ou la télévision connectée ?

GEEP ——— 39
Vrai ou faux ? Un logiciel de

contrdle parental protege
totalement un enfant.

AU

Qu'est-ce que la liste blanche
d'un logiciel de contréle
parental ?

Protection

Choisir son
mot de passe

T

Quel était le mot de passe
le plus populaire en 2023?

QD — 7 7
Quel est le pourcentage

des personnes de la génération
Z (nées entre 1997 et 2010) qui

utilise le méme mot de passe

pour plusieurs sites ?
A 5% preés.

Gy —M 177

Quel est le principal élément
de sécurité d'un mot de passe?

Citoyenneté numérique
Penser a
ses proches

P

Devrais-tu créer un profil
Instagram a ton arriére
grand-mére ?

G — XX

En cas de vol de données, est-il
utile de prévenir ses proches?

Qui sont les personnes a aider
en priorité en cas de fuite
de donnéesd'un organisme?

Ecrans

Bulles de filtres

T

Une bulle algorithmique (ou
bulle de filtres) doit-elle étre
soufflée par un prof de maths?

D ——— 3%
C'est quoi une bulle de filtres?
—— A

Quel est le risque des bulles
de filtres?

Protection

Conditions
d'utilisation

DEBUTANT T

Vrai ou faux ? Si un site ne fait
pas accepter ses CGU par

ses utilisateurs, ces derniéres
n'ont qu'une valeur
informative.

[ CONFIRME R (e
Les conditions d'utilisation
ont-elles une valeur légale?
[EXPERT) TTT

Quel est le pourcentage des
internautes frangais qui déclare
lire les conditions d'utilisation
des sites?

T
Les téléviseurs connectés.

T

Non. Il ne peut substituer
I'encadrement et la vigilance
par des parents car il n'est
pas infaillible et peut étre
contourné.

TO&

La liste des sites autorisés.
Tous les autres sont interdits
par défaut.

123456.

Source: CominMag

7T
40%. Or c'est risqué, en cas de
piratage, toutes vos données
pourraient étre compromises.

Source: Samsung Newsroom

TT°7

Plus il est long et complexe,
plus il sera long a pirater.

X
Si elle est d'accord oui.
XK
Oui. Vos informations ou

données pourraient étre
utilisées pour les piéger.
KKK
Les personnes ayant le moins
d'expérience avec la technologie,
et celles et ceux qui courent
un risque personnel (par
exemple en cas de divulgation
de l'orientation sexuelle,

de l'opinion politique ou
religieuse, d'un état de santé,
etc.). Informez vos proches en
cas de fuites de données.

T
Non.

T

Le fait que les réseaux sociaux
ou les moteurs de recherche
ne proposent que des
contenus qui nous intéressent.
On est ainsi moins exposé a
une diversité d'opinions.

(RN

Un isolement intellectuel

et informationnel.
L'enfermement dans ses idées
avec le risque de se laisser
prendre I'adhésion aux théses
complotistes.

T

Vrai. Pour rendre les conditions
générales opposables

aux utilisateurs, il doit s'assurer
qu'ils les ont lues et acceptées.

TT

Oui, mais sous certaines
conditions. Si les CGU ne sont
pas claires ou si l'utilisateur
ne les a pas acceptées
explicitement, elles risquent
de ne pas étre valides devant
un tribunal.

TTT
Un Francais sur deux.

Source: Numerama




Protection

Achats intégrés

T
Vrai ou faux ? Un achat intégré
est un achat bien mélangé.
Gy — 7 7
Quel est le risque des achats
intégrés pour les enfants?
TTT

Quel est le pourcentage

des jeunes a effectuer des
achats intégrés dans les jeux
vidéo? A 5% prés.

Ecrans

Progressivité
du numérique

T
La progressivité du numérique,
c'est 'arrivée de la fibre dans
les villages les plus reculés, ou
bien un développement des
usages avec l'dge des enfants?

Gy — oo

Avant quel age est-il déconseillé
d'utiliser les écrans?

Gy — oo

Est-il conseillé d'avoir un
téléphone connecté a Internet
aTlans?

Protection
Gestionnaire
de mot de passe

T
C'est un métier d'avenir
gestionnaire de mots de passe ?
[ CONFIRME R I §
Pourquoi utiliser un
gestionnaire de mots de passe?
TTT

Comment s'appelle le mot de
passe du gestionnaire de mot
de passe?

T

Faux. C'est une fonctionnalité
(applications, jeux vidéo)

qui permet aux utilisateurs
d'acheter des contenus ou
des fonctionnalités
supplémentaires directement
a partir de |'application
elle-méme.

TT

Qu'ils dépensent sans
s'en rendre compte. Si une carte
bancaire est déja préenregistrée

sur la plateforme il pourra payer
en un clic sans avoir besoin de

I'autorisation des parents.
TT°T

40 %. Ssource: Mon enfant et les écrans

G

Un développement des usages
cohérent avec I'dge des
enfants.

Qi)
Avant 3 ans.

Source: Arcom

OO &

Non. C'est fortement
déconseillé d'avoir un
téléphone avant 11 ans et un
téléphone connecté mais aux
usages trés limités avant 13
ans.

Source: rapport écrans et enfant
«A la recherche du temps perdu»

T
Non, c'est un logiciel ou
un service en ligne.

7T

Pour plus de sécurité.
Ces logiciels permettent
d'utiliser des mots de passe
différents et complexes sans
les oublier a chaque fois.

TTY
Le mot de passe maitre.




